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I. PROLEGOMENO

El ciberespacio se ha convertido no solamente en el lugar comun de gran parte de la poblacion
de las naciones, puesto que el mismo se constituye en un gran aliado facilitador de labores
esenciales. Empero, el mismo es materia de peligros y ataques de diversa indole, uno de ellos
constituye el ciberterrorismo. En la presente entrega se analiza la referida modalidad
delincuencial, a efectos de desentrafar su naturaleza, arribando a analisis, conclusiones y

sugerencias.

II. EL CIBERESPACIO

El ciberespacio se puede definir como una realidad espacio-virtual, que no tiene una
localizacion fisica y que abarca los sistemas de informaciéon y comunicacion contenidos en la
Red. De esta nueva dimension del espacio dependen, también, nuestros servicios basicos,

infraestructuras criticas, economia y progreso como sociedad. Por tanto, la tecnologia es el
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elemento fisico bésico, configurador del ciberespacio o, dicho de otra forma, las TIC se
configuran como el elemento fisico que hace posible el ciberespacio y, desde finales de los
aflos ochenta, este nuevo espacio ha demostrado ser un medio de comunicaciéon dindmico y
con capacidad para llegar a todos los rincones del planeta. El ciberespacio capacita a muchos
sujetos —y no solo a los Estados— para acceder a un arma cibernética con capacidad de
realizar acciones susceptibles de ser calificadas como ataques, agresiones o usos de la fuerza
armada en el contexto internacional. Mas, en particular, como sefiala Angel Gomez de
Agreda, el ciberespacio vive en un estado permanente de agresion en el que todos los
usuarios, sea cual sea su nivel, son susceptibles de recibir ataques con relativa independencia

de su grado de proteccion.'

III. IMPORTANCIA DEL CIBERESPACIO

Es evidente, por tanto, que las tecnologias informéticas y de telecomunicaciones son usadas a
diario de manera masiva y para asuntos de gran importancia. Como caso especialmente
interesante de la relevancia de la dependencia de las TIC se encuentran las llamadas
“infraestructuras criticas”: son aquellas que no solo son importantes, sino que resultan
imprescindibles para la vida diaria de los paises. Estas infraestructuras pueden tener sus
sistemas de gestion comunicados por algun tipo de red telematica, y emplearan sistemas
informéticos de control, lo cual las convierte en parte del ciberespacio. Su importancia las
diferencia de otros servicios que simplemente hacen la vida mas comoda y agradable (no es
igual no poder sacar una entrada para el teatro por Internet que la imposibilidad de realizar
una transaccidn econémica importante via web).”

En ese sentido, la obligacion del Estado no solamente transcurre por garantizar un
ciberespacio libre de riesgos de ciberamenazas, sino ademas, que la poblacion se encuentre en

condiciones de poder hacer uso del mismo de manera libre, gratuita.

IV. CIBERTERRORISMO.
El Consejo de Europa define el ciberterrorismo como la forma de terrorismo que utiliza las
tecnologias de la informacion para intimidar, coaccionar o causar dafios a grupos sociales con

L. .. 3
fines politicos-religiosos.

' MORAN BLANCO, Sagrario. La ciberseguridad y el uso de las tecnologias de la informacién y la comunicacion (TIC) por el
terrorismo. En linea: Recuperado en fecha 10/08/21 de http://www.revista-redi.es/wp-
content/uploads/2017/08/8 estudios_moran_blanco_ciberseguridad.pdf. Madrid, 2017, p. 197.

2 ROCA BLAZQUEZ, José Luis. Cibercrimen y ciberterrorismo: ;Exageracion mediatica o realidad?. En linea: Recuperado en
fecha 10/08/21 de http://oa.upm.es/32868/1/TFG_jose_luis_roca_blazquez.pdf. Madrid, 2014, pp. 15- 16.

® SUBIJANA ZUNZUNEGUI, Ignacio José. El ciberterrorismo:una perspectiva legal y judicial. En linea: Recuperado en fecha
10/08/21 de https://www.ehu.eus/documents/1736829/2176658/08+Subijana.indd.pdf. San Sebastian, 2008, p. 172.
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Por su parte, la Unién Europea (UE) considera que es una tipologia delictiva cometida a
través de las tecnologias de informacion y comunicacion (TIC) por organizaciones terroristas,

J . ey . .y .. 4
utilizando la red como herramienta de comision de los delitos y consecucion de sus objetivos.

V.NATURALEZA DEL CIBERTERRORISMO

El ciberterrorismo representa una amenaza de orden dual (ataque a infraestructura critica y
propaganda, incitacion y reclutamiento) que puede afectar seriamente la seguridad nacional,
es por ello que una politica publica en materia de ciberseguridad que contemple los elementos

de las estrategias internacionales debe ser una prioridad estatal.’

VL. TERRORRISMO Y CIBERTERRORISMO. DIFERENCIAS Y SEMEJANZAS

En principio, si bien es cierto que el término: “ciberterrorismo” resulta de la union de:
“cibernética” y “terrorismo”, amerita dejar constancia que el significado que adopta en
conjunto dista de la naturaleza del término “terrorismo” convencional o tradicional.

Asi, tenemos que mientras que el terrorismo busca causar zozobra en la poblacién mediante
ataques sistematicos, con la finalidad de hacer caer el régimen que ellos pretender asumir; en
el caso del ciberterrorismo, es de verse que su quintaesencia se encuentra orientada a
apropiarse de manera ilegal e ilegitima de recursos econdmicos ajenos, a la vez de hacer
apologia a sus convicciones politicas, religiosas y reclutar adeptos, principalmente.

Por otro lado, cebe apostrofar que tanto el terrorismo y el ciberterrorismo coinciden en su

accionar anoénimo, clandestino, ilegal, delictivo.

VII. VENTAJAS FRENTE AL TERRORRISMO

Las ventajas del ciberterrorismo frente al terrorismo las han desarrollado durante las ultimas
décadas autores especialistas en esta materia y, en lineas generales, coinciden en que; en
primer lugar, el ciberterrorismo no comporta riesgo fisico al terrorista, incluyendo la gran
garantia de anonimato que facilita. En segundo lugar, su dmbito geografico de actuacion es
ilimitado al poder conectarse a la red desde casi cualquier lugar del mundo. En tercer lugar,

sus actos generan una gran repercusion a nivel mundial al hacerse eco los medios de

* CESPEDOSA RODRIGUEZ, Carolina. Yihadismo, internet y ciberterrorismo. En linea: Recuperado en fecha 10/08/21 de
https://repositorio.comillas.edu/xmlui/bitstream/handle/11531/30875/BorradorTFG_Ciberterrorismo_CarolinaCespedosa%20%2
81%29.pdf?sequence=1&isAllowed=yhttp://www.revistasculturales.com/xrevistas/PDF/72/1874.pdf. Madrid, 2019, p. 4.

°® BOLANOS RODRIGUEZ, Ricardo. Ciberterrorismo: una amenaza a la seguridad nacional. En linea: Recuperado en fecha
10/08/21 de http://biblio.upmx.mx/tesis/195364.pdf. Ciudad de México, 2018, p. 183.
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comunicacion consiguiendo un gran efecto propagandistico. Por ultimo, el beneficio

, . . . e ., 6
economico que el ciberespacio ofrece, ya que no se emplea mucho coste en su utilizacion.

VIIL. PARTICIPES DE LA FIGURA CIBERTERRORISTA
Entre los mismos podemos apreciar: i) Sujeto activo: El criminal, ii) Sujeto pasivo: La

sociedad, iii) Bien Juridico Protegido: La seguridad de la sociedad.’

IX. VERTIENTES PRINCIPALES DEL CIBERTERRORISMO
Al respecto podemos citar: 1) Como apologia del terrorismo, ii) Como medio de implantacién
del terror, iii) Como arma de ataque contra la sociedad, iv) Como medio de captacion, v)

Gamificacion delictiva: Videojuegos en el plan de expansion del ciberterrorismo.®

X. AGENTES CIBERTERRORISTAS
Los posibles agentes que podrian realizar alguna accion dafiina en el ciberespacio son: i) Los
Estados, ii) Los grupos extremistas, tanto ideoldgicos como politicos, iii) El crimen

organizado y, iv) Las actuaciones delictivas individuales.

XI. MOTIVACIONES Y FINALIDADES
Es de precisar que el ciberterrorismo busca basilarmente, agenciarse ilicitamente de

financiamiento econdmico, a efectos de solventar su extremismo y motivos politicos.'

XII. NUEVAS TECNOLOGIAS FAVORECEN EL ACCIONAR CIBERTERRORISTA
En efecto, al respecto es de sefialar como tal:'' i) Favorecer la ejecucion transnacional del
hecho, ii) Dificultar la obtencion de fuentes de prueba de la comisidon y su autoria, iii)
Facilitar su acceso y manejo sin exigir una fuerte inversion econdmica, iv) Permitir la
potencialidad de producir efectos deletéreos sobre nucleos importantes de personas o
significativos dafios o detrimentos sobre infraestructuras publicas o servicios comunitarios
basicos, v) Coadyuvar a sus comunicaciones para la transmision de informaciéon de manera

rapida y dificilmente detectable, maxime cuando se acude a técnicas como la encriptacion o la

® CESPEDOSA RODRIGUEZ, Carolina. Ob. Cit.

" SANTIVANEZ ANTUNEZ, David Alonso. La figura del ciberterrorismo como propuesta delictiva para la creaciéon de una norma
especial en nuestra legislacibn  peruana  vigente. En linea: Recuperado en fecha 10/08/21 de
http://repositorio.unfv.edu.pe/handle/UNFV/2132. Lima, 2018, pp. 67- 69.

® SANTIVANEZ ANTUNEZ, David Alonso. Ob. Cit. Pp. 70- 82.

® CANDAU ROMERO, Javier. Estrategias nacionales de ciberseguridad. Ciberterrorismo. En linea: Recuperado en fecha
10/08/21 de http://www.ieee.es/Galerias/fichero/cuadernos/CE_149 Ciberseguridad.pdf. Madrid, 2010, p. 263.

'© CANDAU ROMERO, Javier. Ob. Cit.

" SUBIJANA ZUNZUNEGUI, Ignacio José. Ob. Cit. Pp. 172 -173.
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asociacion a fotografias u otros elementos neutrales, vi) Transmitir su propaganda a través de
sitios Web de escaso coste y facil confeccion, vii) Permitir la guerra psicoldgica, las
incitaciones al odio y el crimen, viii) Posibilitar el reclutamiento de sus miembros, ix)
Facilitar la instruccién de sus componentes y la planificacion de sus acciones, x) Instar la
busqueda de nuevas formulas de financiacion (por ejemplo, la extorsion, xi) Infomatica bajo
la amenaza de ser ciber-atacados), la ejecucion de complejas, transacciones internacionales o
la realizacion de pagos por la adquisicion de materiales y equipos utilizados en la actividad
criminal y blanqueo de cantidades de dinero que, procediendo de actividades ilegales,
pretenden su aplicacion a las actividades terroristas.

El ciberterrorismo es un fendmeno criminal que se nutre del desarrollo tecnologico de la
sociedad digital. Por lo tanto, es una criminalidad del siglo XXI, caracterizada por un trazo
gjecutivo transnacional que se pergefia en organizaciones complejas, carentes de una
ubicacion espacial definida y dotadas de estructuras de financiacion y medios técnicos
suficientes para ejecutar delitos muy graves y hacer desaparecer, en escaso tiempo, las fuentes
de prueba de su comision y autoria.'?

No obstante, consideramos que la harta demostrada supremacia y dominio de los
ciberterroristas respecto de temas de vulneracion del ciberespacio en general, cuentan como
un factor de primer orden para la consecucion y logro de sus objetivos delictivos. Soberania
en dichos predios, que cierta como lamentablemente el sector estatal y empresarial no han

sabido comandar, superar, siquiera igualar.

XIII. OPERA DESDE LA DEEP WEB

Inicialmente desarrollamos alcances acerca de la Depp Web. Asi, tenemos que aparentemente, los
buscadores o motores de buisqueda convencionales indicados en el acdpite anterior, representan casi la
totalidad de la informacion accesible via la Red.

Sin embargo, inicamente representa el 4% de la toda la informacion disponible (superficial web o web
abierta). El 96% restante esta en la deep web, o Internet profunda, la misma que ofrece diversos niveles
de informacion. Entonces, queda claro que accedemos a un porcentaje muy reducido de la informacion
que figura en la Red.

Esta es conocida también como invisible web, dark web o hidden web y es todo aquel contenido que no
forma parte del surface web. El contenido existente es privado, confidencial y muchas veces ilegal.
Para entrar en la Internet profunda se usa la red Tor por medio de las url.onion. Entre lo que se puede

encontrar en la Internet profunda tenemos: 1) Mercado negro (armas, drogas...), ii) Servicios Hacking,

'? SUBIJANA ZUNZUNEGUI, Ignacio José. Cit. P. 186.
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iii) Pirateria, iv) Contratacion de sicarios, asesinos, espias..., v) Trafico de 6érganos, animales, personas,
y vi) Porno ilegal, principalmente."

La deep web, o Internet profunda “engloba toda clase de webs, material e informacion no indexada en
ningun buscador. Existen una serie de métodos muy eficaces para convertir todo tipo de documentos y
paginas en no indexables: realizarlas integramente en flash o sin contenido html o protegerlas con
contrasefia. Un dato bastante importante y significativo es que este 'internet sumergido' supera
ampliamente en contenido a la denominada Web Superficial (es hasta 500 veces mayor), a la que todos
tenemos acceso mediante los buscadores tradicionales. Se estima que en la actualidad tiene un tamario
de 91.000 Terabytes™ .

A continuacion, es de sefialar que el ciberterrorismo lleva a cabo su accionar desde la Deep
Web, amparado en el caracter inaccesible, clandestino como de extremo peligro, que presenta

la Internet oscura.

XIV. CIBERSEGURIDAD A LOS RECURSOS ON LINE

Habitualmente en ciberseguridad se habla de proteger: i) La disponibilidad; como ejemplo,
(qué ocurriria si durante un tiempo no estuviera disponible la capacidad de consulta de saldos
en cuentas bancarias?. Se paralizarian multitud de transacciones y eso ocasionaria pérdidas
econdmicas, ii) Integridad: es necesario que la informacién que se transmita o almacene
llegue a su destino sin modificaciones ni alteraciones indeseadas, iii) Confidencialidad es otro
aspecto clave cuando se trata de seguridad, pues gran cantidad de informacion transmitida o
almacenada debe ser accesible solo a aquellos actores que puedan y deban conocerla, iv)
Autenticacion, es decir, la seguridad de que los intervinientes en una comunicaciéon son
quieres aseguran ser."”

Todos estos factores son algunos de los que hay que cuidar y proteger, de tal manera que, ante
las distintas amenazas que se presentan, sea conveniente asegurar la disponibilidad de los
servicios ofrecidos y del ciberespacio y la integridad y confidencialidad de los datos que por
¢l transitan o se almacenan. Hasta hace algunos afios esta preocupacion correspondia al
usuario final (particular o empresa) que queria proteger sus activos y que podia verse
amenazado de manera puntual y aislada. Sin embargo, el gran auge que ha experimentado el
cibercrimen en los Ultimos afios y las graves consecuencias que supone han hecho que haya
pasado a ser preocupacion de la esfera de los distintos gobiernos y organismos

internacionales. Para hacer frente al cibercrimen y a los ciberataques ha sido necesaria la

> MORALES, Javier. Tor y la deep web "La internet que no conocemos”. En linea: Recuperado en fecha 10/08/21 de
https://prezi.com/Ivlu3i7yx1uj/tor-y-la-deep-web-la-internet-que-no-conocemos/. 2014.

S/a. Conociendo la deep web: conceptosclave. En linea: Recuperado en fecha 10/08/21 de
https://ladycybermarketing.wordpress.com/2015/04/26/conociendo-la-deep-web-conceptos-clave/.
'S ROCA BLAZQUEZ, José Luis. Ob. Cit. P. 16.
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inclusion de las nuevas ciberamenazas en las respectivas politicas y estrategias de seguridad y

, . . 16
defensa de paises y organismos supranacionales.

XV. RECIENTES VULNERABILIDADES

Las siguientes son las vulnerabilidades més significativas de 2018:'"’

15.1. Vulnerabilidades en el software y en el hardware. El nimero de vulnerabilidades
conocidas en los productos de software ha sido alto y no hay indicios de que esta situacion
varie en los proximos afios. Son claras ciertas tendencias en el software que afectan a la
seguridad del producto final.

15.2. Nuevas formas de explotacién. En enero de 2018, equipos de investigacion revelaron
dos nuevas familias de vulnerabilidades hardware, denominadas Spectre y Meltdown, que
permitirian a los atacantes obtener informacidon confidencial ejecutando el codigo del
programa en el ordenador de la victima. Como nueva forma de explotacion, cabe mencionar
la vulnerabilidad GLitch, publicada por investigadores de la Universidad Libre de
Amsterdam, capaz de perpetrar lo que se conoce como ataques de Rowhammer a través del
procesador grafico de un ordenador. Asimismo, mediante la explotacion de una vulnerabilidad
de Apache Struts, la empresa Equifax informé de que los atacantes habian sustraido los datos
de 4,9 millones de norteamericanos, el ataque ocasiond a Equifax una pérdida de 87,5
millones de dolares.

15.3. Ataque DDoS a través de sistemas publicamente accesibles. A partir de febrero de
2018, se evidencio en las acciones DDoS el uso de los llamados ataques “Memcached”, a
través de sistemas accesibles al publico. Los sistemas Memcached estan disefiados para
almacenar temporalmente pequefias cantidades de datos de otras fuentes tales como bases de
datos y APIs, para hacer que los sitios web sean mas rapidos. Los sistemas no requieren
autenticacion para las comunicaciones y no han sido desarrollados para ser de acceso publico,
posibilitando por tanto ataques por amplificacion. Seglin la compaiia Panda, el 28 de febrero
de 2018 tuvo lugar el ataque DDoS mas potente de la historia: 1,35 terabits por segundo de
trafico dirigido a GitHub, la plataforma web de proyectos de desarrollo colaborativos. Unos
dias mas tarde, se superd el record con un ataque con picos de trafico de 1,7 Tbps. En estas

acciones, el atacante envia lo que simula ser una solicitud en nombre del objetivo, falsificando

'® ROCA BLAZQUEZ, José Luis. Cit.

" CENTRO CRIPTOLOGICO NACIONAL. Ciberamenazas y tendencias 2019. En linea: Recuperado en fecha 10/08/21 de
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3767-ccn-cert-ia-13-19-ciberamenazas-y-tendencias-resumen-
ejecutivo-2019/file.html. Madrid, 2019, pp. 16- 19.
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su direccion IP. Puesto que las respuestas son mas largas que la solicitud, el actor puede usar
un ancho de banda relativamente pequefio para configurar un ataque mayor.

15.4. La seguridad de los dispositivos médicos y sanitarios. Varias pruebas en laboratorio,
realizadas en Estados Unidos, han demostrado que dispositivos médicos como marcapasos,
desfibriladores o respiradores son vulnerables a ciberataques. En consecuencia, la
ciberseguridad debe ser integrada e implementada desde el principio del desarrollo y
fabricacion de estos dispositivos, con el fin de garantizar su uso. A menudo, los mecanismos
de autenticacion en dispositivos médicos digitales no estan suficientemente protegidos y las
técnicas de cifrado de datos para la comunicacion y el almacenamiento son débiles o, incluso,
inexistentes. En estas circunstancias, seria posible obtener acceso no autorizado y manipular

el dispositivo sin el conocimiento del paciente.

XVI. TECNICAS Y PROCEDIMIENTOS DE INFECCION Y ATAQUE

Entre los mismos podemos sefialar: i) Phishing, Spam, ii) Skimming, Carding y técnicas
asociadas, iii) Propagacion de codigo dafiino, iv) Ataques basados en web, v) Ataques
dirigidos, vi) Redes zombi y Kits de herramientas, vii) APT."® Al respecto, cabe precisar las
respectivas definiciones:

16.1. Phishing. Es el delito de engafiar a las personas para que compartan informacion
confidencial como contrasefias y niimeros de tarjetas de crédito. Como ocurre en la pesca,
existe mas de una forma de atrapar a una victima, pero hay una tactica de phishing que es la
mas comun. Las victimas reciben un mensaje de correo electrénico o un mensaje de texto que
imita (o “suplanta su identidad”) a una persona u organizacion de confianza, como un
compafiero de trabajo, un banco o una oficina gubernamental. Cuando la victima abre el
correo electronico o el mensaje de texto, encuentra un mensaje pensado para asustarle, con la
intencion de debilitar su buen juicio al infundirle miedo. El mensaje exige que la victima vaya
a un sitio web y actiie de inmediato o tendrd que afrontar alguna consecuencia. Si un usuario
pica el anzuelo y hace clic en el enlace, se le envia a un sitio web que es una imitacion del
legitimo. A partir de aqui, se le pide que se registre con sus credenciales de nombre de usuario
y contrasefia. Si es lo suficientemente ingenuo y lo hace, la informacion de inicio de sesion
llega al atacante, que la utiliza para robar identidades, saquear cuentas bancarias, y vender

. e 19
informacion personal en el mercado negro.

' ROCA BLAZQUEZ, José Luis. Cit. 73- 94.
¥ MALWAREBYTES. ¢Qué es phishing?. En linea: Recuperado en fecha 10/08/21 de https://es.malwarebytes.com/phishing/.
One Albert Quay.
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16.2. Spam. Es un término genérico para cualquier mensaje no solicitado entregado a través
del sistema electronico de mensajeria. Aunque se puede aplicar a cualquier elemento, desde
mensajeria instantdnea y mensajes de texto, hasta foros de internet y redes sociales, el término
spam se asocia normalmente con los mensajes de correo electronico. También conocido como
correo basura, los emails de spam son mensajes enviados a multiples direcciones a la vez,
normalmente para fines publicitarios. No todo el spam es comercial. Los cibercriminales
también pueden usar spamming para distribuir software dafino y robar datos personales de
objetivos inocentes. Esto se hace con la inclusion de enlaces que parecen legitimos, que llevan
a los receptores a paginas de registro falsas que recogen sus datos, asi como paginas que
parecen auténticas que alojan malware. En los afios recientes, los hackers han empezado a
usar emails de spam y malware para silenciosamente tomar el control de redes de ordenadores
enteras y formar botnets que pueden usar para atacar a otras redes y paginas web.*’

16.3. Skimming. Conocido también como web skimming es una técnica utilizada por
ciberdelincuentes para obtener informacion bancaria y personal de tiendas online legitimas
que posteriormente serd vendida en el mercado negro, o utilizada directamente por los
ciberdelincuentes en su propio beneficio. El primer paso que deben llevar a cabo los
ciberdelincuentes consiste en obtener acceso a la tienda online, para ello se suelen valer de
vulnerabilidades no parcheadas en el gestor de contenidos o mediante campafias de phishing.
Una vez han conseguido acceso a la tienda, modifican parte de su cddigo fuente para que,
cuando el cliente introduce informacion personal o bancaria, sea enviada al banco y también
robada. De esta forma, tanto el cliente como el comercio no son conscientes del robo, ya que
el pago es correcto, sin embargo, toda esa informacion ya estd en manos de los
ciberdelincuentes. Este tipo de técnica afecta, principalmente, a aquellos comercios online
cuya pasarela de pago estd integrada dentro de la propia tienda, ya que toda la informacion
bancaria es gestionada internamente. Las tiendas online que utilizan una pasarela de pago de
un tercero tampoco estdn libres de riesgo, ya que, aunque los datos de la tarjeta no son
gestionados por el comercio, la informacion personal de los clientes puede ser sustraida
igualmente.”'

16.4. Carding. Es una modalidad de fraude electronico. En la cual las personas detectan
cargos no reconocidos en sus tarjetas de crédito o de débito. Los delincuentes acceden de

forma ilegal, a través de un software de manera aleatoria, a la informacién de tarjetas de

* SOFTWARELAB. ¢ Qué es spam?. En linea: Recuperado en fecha 10/08/21 de https://softwarelab.org/es/que-es-spam/.

# INSTITUTO NACIONAL DE CIBERSEGURIDAD. E-skimming, qué es y como proteger tu tienda contra esta técnica
maliciosa. En linea: Recuperado en fecha 10/08/21 de https://www.incibe.es/protege-tu-empresa/blog/e-skimming-y-proteger-
tu-tienda-esta-tecnica-maliciosa. Madrid, 2019.
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crédito o débito. Una vez que obtienen la informacion realizan pagos con ellas, que en
primera instancia pueden pasar desapercibidos, ya que no son montos muy poco
significativos, esto ocurre hasta el momento en el que los tarjetahabientes perciben cargos que
desconocen. Otra manera de obtener los datos, es a través del phishing. En este tipo de fraude,
los estafadores suplantan la identidad o imagen de una empresa (bancos, escuelas,
instituciones de gobierno, entre otras), para lograr de esta manera obtener datos, claves,
nimeros de cuentas bancarias y tarjetas de crédito, identidad o cualquier otra informacion
para hacer fraude.”

16.5. Propagacion de codigo daiiino. El codigo malicioso es lo que vulgarmente conocemos
como virus o malware. Son programas que tienen como objetivo acceder a tu sistema sin que
detectes su presencia. En funcion de la intencion del Cracker, el programa podria: a. Robar
credenciales, datos bancarios, informacion, b. Creacion de redes con ordenadores botnet, c.
Cifrado del contenido. Con esto se intenta que los usuarios paguen un rescate por sus datos.
Las empresas destinan un gran esfuerzo en luchar contra estas amenazas, por eso es
importante saber cuales son las mas comunes y en que nos afecta como usuarios. Se debe
tener especial atencion por parte de las empresas en asegurar que sus herramientas y
dispositivos aseguren una integridad, confidencialidad y disponibilidad de los datos. No
olvidemos que los datos de una empresa son lo que garantizan la continuidad de la misma.
Una pérdida o robo de los mismos, perjudicaria gravemente a la empresa afectando tanto a su
reputacion como a la actividad normal de su empresa, pudiendo significar incluso el cierre del
negocio.”

16.6. Ataques basados en web. Este tipo de ataques se centran en los sistemas y servicios
web para comprometer a la victima, lo que comprende la explotacion de los navegadores, los
sitios web, la explotacion del sistema de gestion de contenido (CMS) y los propios servicios
web. Los ataques drive-by, waterhole, redirection y man-in-thebrowser son algunas de las
categorias mas conocidas de tales acciones. Durante 2018, los ataques basados en la web
siguieron siendo una de las amenazas mas importantes, por su amplia difusion. Estas son
algunas de las evidencias mas significativas de 2018: a. APT, campanas de cddigo dafiino y
ataques basados en watering hole, b. Extensiones para navegadores, c. Incremento de los
compromisos relacionados con los sistemas de gestion de contenido (CMS): A principios de

2018, se observaron varios ataques contra Drupal que entregaban mineros de criptomonedas y

#Z SILVA, Karla. ;Qué es el carding y los bineros?. En linea: Recuperado en fecha 10/08/21 de
https://kueski.com/blog/finanzas-personales/dinero-economia/que-es-carding/. 2020.

# RUIZ MARTINEZ, Juan Carlos. Cédigo malicioso ;Qué es y qué tipos hay?. En linea: Recuperado en fecha 10/08/21 de
https://www.ymant.com/blog/codigo-malicioso-que-es-y-que-tipos-hay/. Valencia.
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herramientas de ingenieria social21. Mas tarde, en septiembre de 2018, se evidenci6 una ola
de ataques dirigidos a sitios de Wordpress vulnerables22, d. Continta la tendencia de los
exploits kits basados en el navegador web (drive-by).**

16.7. Redes zombi. Conocidas también como. Son un conjunto de ordenadores infectados
controlados por el ciberdelicuente para llevar a cabo acciones maliciosas. Es una red
informatica distribuida, es decir, creada por una elevado nimero de ordenadores o
dispositivos con conexion a Internet que han sido infectados por un malware que permite al
hacker controlar dichos equipos y dispositivos de forma remota, con fines, normalmente,
ilegales. Por ese motivo, a cualquier equipo infectado que forma parte de una botnet se le
llama zombie. Una botnet se puede utilizar con diferentes fines, generalmente con intenciones
maliciosas o ilegales, como el envio masivo de spam o virus, el robo de informacion, llevar a
cabo ataques DDoS o incluso la mineria de bitcoins. Lo peor de este tipo de control es que el
usuario normalmente no lo detecta, pudiendo atribuir la ralentizacion de su equipo a otros
motivos. Por ello es importante estar protegidos y prevenidos ante el tipo de malware
empleado para crear la botnet.”

16.8. Kits de herramientas. Son utilizados para realizar ataques cibernéticos son muy
populares en internet. Existen dos tipos: El mas popular es aquel que permite a los
cibercriminales establecer en una pagina web cualquier exploit que les permita entrar en la
maquina del usuario si visitan el site. En este caso el objetivo podria ser instalar falsos
antivirus en las computadoras de las victimas que tendran que pagar para verse libres de ¢l y
que ademads permite a los ciberdelincuentes conseguir cuotas constantes. El segundo tipo de
kit permite a los criminales crear su propio malware. En ambos casos el peligro existe y
demuestra que es facil realizar ataques y hacer dinero con el cibercrimen. Otro signo de la
creciente sofisticacion y peligro para la seguridad en internet es que la mayoria de los kits
pueden actualizarse facilmente, lo que significa que pueden explotar las ultimas
vulnerabilidades llamadas Dia Cero, que normalmente son desconocidas tanto por el usuario
como por el fabricante del software o sistema afectado.*

16.9. APT. Amenaza Persistente Avanzada (APT). Compuesto por una cuidadosa
combinacion de diferentes herramientas y métodos, a veces rudimentarios, el temido APT es
una amenaza mucho mas grande que cualquiera de sus partes compuestas. APT se define

como un ataque prolongado enfocado en un objetivo especifico con el objetivo de

* CENTRO CRIPTOLOGICO NACIONAL. Ob. Cit. P. 31.

» RAMIREZ, Helena. Botnet o red zombie ;Qué es y como detectarla antes de que infecte a tu PC?. En linea: Recuperado en
fecha 10/08/21 de https://protecciondatos-lopd.com/empresas/botnet-red-zombie/. Madrid, 2020.

% MUNDO CONTACT. Los kits de creacion de malware, los mayores generadores de amenazas. En linea: Recuperado en
fecha 10/08/21 de https://mundocontact.com/los-kits-de-creacion-de-malware-los-mayores-generadores-de-amenazas/. 2011.
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comprometer el sistema y robar informacion sobre dicho objetivo. Los actores de amenazas
que ejecutan ataques APT utilizan una variedad de herramientas y métodos para obtener
acceso a su objetivo y ampliar su brecha. Estas herramientas suelen ser malware
personalizado para las diversas técnicas que requiere el ataque y, a veces, los grupos de ataque
crean familias de malware que consisten en herramientas personalizadas que solo se utilizan
en sus ataques APT. Estas herramientas son como tarjetas de visita para el grupo de ataque.
Puede tener actores estatales y no estatales. Presenta como caracteristicas de ataque: a.
Aumento de los inicios de sesion a altas horas de la noche, b. Troyanos de puerta trasera
generalizados, c. Flujos de informacion inesperados, d. Paquetes de datos inesperados, e.

Campaiias enfocadas de spear phishing.”’

XVIL. MODALIDADES DE ACTUACION CIBERTERRORISTA

Dentro de la variedad de conductas que pueden ser desarrolladas por los grupos
ciberterroristas, podemos sefalar las siguientes actividades segun la clasificacion conocida
como STRIDE (por el acrénimo derivado de las iniciales de cada una de ellas en inglés)
establecida por Microsoft:**

17.1. Spoofing identity (suplantacion de la identidad de un usuario). Por ejemplo, robar el
nombre de usuario y contrasefia de una persona.

17.2. Tampering with data (manipulacion de datos). Que consiste en realizar cambios sin
autorizacion a una base de datos.

17.3. Repudiation (repudio). Que comunmente opera cuando al realizarse una operacion
ilegal, el propio sistema carece de la capacidad de rastrear las actividades prohibidas.

17.4. Information disclosure (revelacion de informacién). La cual ha tenido una fuerte
repercusion en los ultimos afos (sin que por ellos los consideremos como terroristas
necesariamente) con los famosos casos de Edward Snowden, Wikileaks y Bradley Manning,
por citar tan so6lo unos ejemplos, ya que datos que en principio no estaban destinados al
publico en general ahora se convierten, tras el ataque, del conocimiento de un gran niamero de
usuarios.

17.5. Denial of Service (negacion del servicio). Que también ha sido sumamente difundido en
medios de comunicacion ya que son blanco de dichos ataques generalmente paginas

gubernamentales que no pueden ser vistas por un gran niumero de horas.

¥ BELDING, Greg. Spotlight de malware: ;Qué es APT?. En linea: Recuperado en fecha 10/08/21 de
https://resources.infosecinstitute.com/topic/malware-spotlight-what-is-apt/. 2019.

* CORONADO CONTRERAS, Laura Veronica. La libertad de expresion en el ciberespacio. En linea: Recuperado en fecha
10/08/21 de https://eprints.ucm.es/33067/1/T36374.pdf. Madrid, 2015, p. 224.
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17.6. Elevation of privilege (acceso privilegiado). Que consiste en una de las amenazas mas
sofisticadas y peligrosas ya que implica la penetracion a los sistemas al ser considerado como
un “usuario confiable”.

De lo descrito es de reiterar, que el ciberterrorismo domina de manera muy superior la
tematica en informatica, a efectos de lograr su delictuoso accionar sin contar con una

oposicion de considerar para ello, lo que deviene en sumamente penoso como preocupante.

XVIII. POSIBLES CONSECUENCIAS DEL CIBERTERRORISMO Y DE LOS
ATAQUES INFORMATICOS

Entre los mismos podemos mencionar:>’ i) Corte del suministro eléctrico y posible descontrol
de centrales nucleares, centrales hidroeléctricas y térmicas, ii) Colapso total de las redes
telefonicas y los sistemas de comunicaciones, iii) Desarrollo de ataques especificos contra los
sistemas de comunicaciones militares, iv) Caos financiero: ataques a las entidades financieras
y a las bolsas, paralizando cualquier gestion y borrando o alterando los datos de todas las
cuentas corrientes y otros registros de informacion, v) Intervencion del control del trafico
aéreo y ferroviario, provocando colisiones de aviones y trenes, y dejando inoperantes estas
redes de transporte, vi) Ataques informaticos de todo tipo protagonizados por virus,
programados y controlados de forma remota para activarse en el momento adecuado, vii)
Destruccion de grandes bases de datos estatales, vitales para el funcionamiento del pais,
como las de los cuerpos de policia, el Tesoro Publico, la Sanidad, la Seguridad Social y el
resto de Administraciones Publicas en general, viii) Sabotajes locales en la capital y otras
ciudades importantes por su poblacion o su actividad econdmica, alterando el funcionamiento
de los semaforos para causar choques en cadena que colapsen durante horas las principales
carreteras, ix) Otros sabotajes, como por ejemplo los dirigidos a las empresas mas importantes
y a organismos oficiales locales, x) Lanzamiento de bombas electromagnéticas para
neutralizar todos los equipos electronicos militares no protegidos y silenciar a las principales

emisoras de radio y television.

XIX. EL SECTOR SALUD TAMBIEN ESCENARIO DE ATAQUES
El entorno sanitario espafol, y en especial los hospitales, no escapa a los ciberataques. En los

ultimos dos meses se ha detectado un incremento de actividad cibernética maliciosa,

* GOMEZ VIEITES, A. La lucha contra el ciberterrorismo y los ataques informaticos. En linea: Recuperado en fecha 10/08/21
de https://www.edisa.com/wp-content/uploads/2019/08/la_lucha_contra_el_ciberterrorismo_y los_ataques_informaticos.pdf.
Madrid, pp. 1- 2.

Revista Argumentum — RA, eISSN 2359-6889, Marilia/SP, V. 22, N. 2, p. 819-848, Mai.-Ago. 2021. 831



TERRORISMO CIBERNETICO:
PERSPECTIVAS DESDE LOS DERECHOS FUNDAMENTALES

utilizando Covid-19 como vector de ataque. ;Por qué atacar al sector sanitario?. GMV
distingue cuatro factores determinantes que explican esta efervescencia del malware en la
sanidad. En primer lugar, el coste medio de una brecha de datos en el sector sanitario se cotiza
a 408 dolares por historial médico, frente a los 225 euros que se paga en el resto de las
industrias. En la Deep Web se puede adquirir el historial clinico de los pacientes por 80 euros.
En segundo lugar, la tecnologia de los hospitales, heterogénea y con sistemas antiguos de mas
de 20 afios, con redes mal segmentadas conforma un blanco apetecible por las bajas
dificultades que plantean a los cibercriminales. El robo de propiedad intelectual es otro
motivo de peso, como explica el estudio de GMV: La investigacion médica es costosa y
algunos grupos de amenazas persistentes avanzadas (APT), especializados en el robo de
propiedad intelectual, atacan a institutos de investigacion médica y empresas farmacéuticas
que habitualmente llevan a cabo investigaciones innovadoras para hacerse con sus desarrollos.
De hecho, la caza de la vacuna es una obsesion del ‘lado oscuro’, y asi lo ha advertido el

FBL.Y

XX. COSTOS DEL CIBERCRIMEN

En lo relacionado a las consecuencias de los fallos y ataques en las empresas, tenemos: >' i)
Horas de trabajo invertidas en las reparaciones y reconfiguracion de los equipos y redes, ii)
Pérdidas ocasionadas por la indisponibilidad de diversas aplicaciones y servicios
informaticos: coste de oportunidad por no poder utilizar estos recursos, iii) Robo de
informacion confidencial y su posible revelacion a terceros no autorizados: formulas, disefios
de productos, estrategias comerciales, programas informaticos, iv) Filtracion de datos
personales de usuarios registrados en el  sistema: empleados, clientes, proveedores,
contactos comerciales o candidatos de empleo, con las consecuencias que se derivan del
incumplimiento de la legislacion en materia de proteccion de datos personales vigentes
en toda la Union Europea y en muchos otros paises, v) Posible impacto en la imagen de la
empresa ante terceros: pérdida de credibilidad en los mercados, dafio a la reputacion de la
empresa, pérdida de confianza por parte de los clientes y los proveedores, etcétera, vi)
Retrasos en los procesos de produccion, pérdida de pedidos, impacto en la calidad del
servicio, pérdida de oportunidades de negocio, vii) Posibles dafos a la salud de las personas,
con pérdidas de vidas humanas en los casos mas graves, viii) Pago de indemnizaciones por

dafios y perjuicios a terceros, teniendo que afrontar ademas posibles responsabilidades legales

% CONTRERAS, R. El ciberterrorismo se viste de phishing. Arrecian los ataques que utilizan Covid-19 como sefuelo. En linea:
Recuperado en fecha 10/08/21 de https://recursos.bps.com.es/files/960/78.pdf. Barcelona, 2020, p. 49.
*' GOMEZ VIEITES, A. Ob. Cit. Pp. 2- 3.
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y la imposicién de sanciones administrativas. Las organizaciones que no adoptan medidas de
seguridad adecuadas para proteger sus redes y sistemas informaticos podrian enfrentarse a
penas civiles y criminales bajo una serie de leyes existentes y decisiones de tribunales:
proteccion de la privacidad y los datos personales de clientes y empleados; utilizacion de
aplicaciones P2P para intercambio de contenidos digitales protegidos por derechos de autor;
etcétera.

Por otro lado, resulta interesante observar que el coste medio de pérdidas por el cibercrimen
ha ido aumentando a lo largo de los cuatro afios en los que se ha realizado el mismo estudio
en E.E.U.U. En el ano 2010 la media de pérdidas fue de 6’5 millones de ddlares; en 2011 era
de8’4 millones, en 2012 aument6 un 6% hasta llegar a los 8’9 millones y en 2013 subi6 un
26%, llegando a los 11’6 millones de dolares antes mencionados. En Japdén, Alemania,
Australia y Reino Unido los costes incurridos por los ataques fueron distintos, asi como los
tipos de ataques sufridos. Las empresas japonesas eran las que menos incidentes sufrieron por
personal interno; esto puede indicar una gran influencia de los valores culturales en aquel
pais. Por otra parte, la importancia de los distintos costes varia entre paises: para E.E.U.U. y
Alemania la pérdida de informacion constituye el mayor porcentaje de pérdidas, mientras que
para Australia y Reino Unido esa circunstancia le corresponde a la interrupcion del negocio.
Para las empresas japonesas tienen igual importancia, en cuanto a pérdidas econdmicas, la
pérdida de informacion y la interrupcion de las operaciones.>

El ciberterrorismo puede afectar de manera contundente a la economia no s6lo de una persona
o industria, sino el correcto funcionamiento de la economia de un pais, motivo por el cual
debe ser observado como un riesgo que debe atenderse con programas de corto y mediano

plazo.”

XXI. LAS VERDADES DE LA SEGURIDAD INFORMATICA FRENTE AL
CIBERTERRORISMO

Todos los sistemas informdaticos dependen del factor humano y por ende, este podra ser el
eslabon débil en la cadena de seguridad. Una de las leyes de la Seguridad Informatica
establece que la tecnologia no es una panacea y otra que ningln sistema informatico es 100%
seguro. La seguridad informatica depende en gran parte de lo complejo de las claves de

acceso elegidas y de la fiabilidad de los administradores. En el mundo de la seguridad

* ROCA BLAZQUEZ, José Luis. Cit. Pp. 120- 121.

* NAVA GARCES, Alberto Enrique. Ciberterrorismo: la nueva cara de la delincuencia en el siglo XXI. La participacion y
fomento al delito por o6rganos de gobierno y empresas. En linea: Recuperado en fecha 10/08/21 de
http://rabida.uhu.es/dspace/bitstream/handle/10272/17083/ciberterrorismo.pdf?sequence=2. Huelva, 2017, p. 163.
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informatica, el 80% de los incidentes de provienen de personas que son del mismo entorno del
sistema objeto de ataque. Los empleados descontentos o exempleados que guardan
resentimientos pueden producir problemas. Los sistemas de seguridad pueden ser atacados
con mas facilidad por personas que conocen el entorno pudiendo instalar bombas logicas y
abrir puertas de conexion a terceros comprometiendo gravemente la seguridad del sistema. Es
conocido en el mundo del espionaje que los servicios de inteligencia buscan candidatos que se
encuentren trabajando en ciertos puntos de interés para obtener acceso a informacion

. . . L. . 34
clasificada o bien para conocer en el caso de informatica fallos de seguridad.

XXII. POLITICAS DE ESTADO CONTRA EL CIBERTERRORISMO

Los Estados estan obligados a articular un sistema nacional de ciberseguridad que gestione,
con eficacia, los riesgos que amenazan el ciberespacio. El fortalecimiento de la ciberseguridad
proporciona a las Administraciones publicas, al tejido industrial y empresarial, a la
comunidad cientifica y a los ciudadanos en general, una mayor confianza en el uso de las TIC.
Por ello, los organismos publicos responsables reconocen la importancia que tiene trabajar en
coordinacion con el sector privado y con los propios ciudadanos, para garantizar la seguridad
y la confiabilidad de los sistemas que sustentan la llamada Sociedad de la Informacién. Ahora
bien, el logro de un ciberespacio mdas seguro y fiable solamente es posible mediante el
refuerzo de la colaboracion y la cooperacion internacionales, creando relaciones de confianza,
sobre todo entre los Estados, para el intercambio de informacion y de los datos esenciales en
materia de ciberseguridad. Los Estados aplican politicas antiterroristas de infiltracion y
monitorizacion, dirigidas por los centros de inteligencia y agencias policiales, con el fin de
prevenir posibles atentados terroristas y obtener pruebas que ayuden en la instruccion judicial;
y, también, llevan a cabo las politicas contraterroristas dirigidas a la creacion de cuerpos e

. . . . g 35
instituciones especializadas.

XXIII. INSTRUMENTOS CONTRA EL CIBERTERRORISMO

Al respecto hacemos mencion: i) La UE puso en marcha el Centro Europeo sobre la
Cibercriminalidad (2013), ii) Agenda Europea de Seguridad (2015-2020), iii) Programa
Europeo de proteccion de Infraestructuras Criticas y el Programa de proteccion de

Infraestructuras TIC, iv) Estrategia de Ciberseguridad Nacional de Espafia (2013), v)

* ORTA MARTINEZ, Raymond. Ciberterrorismo. En linea: Recuperado en fecha  10/08/21 de
http://servicio.bc.uc.edu.ve/derecho/revista/relcrim21/art06.pdf. Carabobo, p. 124.

% MORAN BLANCO, Sagrario. Ob. Cit. Pp. 207- 208.
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Estrategia de Ciberseguridad de la UE (2008), vi) La OTAN lleva organizando congresos de
ciberseguridad desde comienzos del siglo XXI. Verbi gratia: Cumbre de Praga (2002),
Cumbre de Bucarest (2008), Consejo del Atlantico Norte firma la Politica de Ciberdefensa
(2008), Cumbre de Varsovia (2016),* vii) Ley de Seguridad Informatica de Alemania (2015,
viii) Directiva sobre Seguridad de Redes y Sistemas de Informacién, aprobada por el
Parlamento Europeo (2016), ix) Austria publicé la National Security ICT Strategy (2012) y
Cyber Security Strategy (2013), x) Francia publicé su National Cyber Security Strategy
(2015), xi) EE.UU. publicé su National Strategy Security (2017, xi) Chile present6 su Politica
Nacional de Ciberseguridad (2017).>” Estrategia del Reino Unido de Ciberseguridad Nacional
2016-2021, principalmente.

XXIV. ECHAN MANO DE LOS CIBERCAFES Y BIBLIOTECAS VIRTUALES

Los terroristas se han servido de cibercafés, en algunos casos, para llevar a cabo actos
relacionados con el terrorismo. No hay datos precisos sobre la proporcion de este tipo de
actividad en relacion con las actividades realizadas legitimamente y las que no lo son a través
de estos servicios de Internet. Precisamente por ello, la investigacion de los casos de
terrorismo con uso de Internet u otros servicios conexos por presuntos terroristas suele exigir
la realizacion de actividades intrusivas o coercitivas de registro, vigilancia o monitorizacion
por los servicios de inteligencia o los organismos encargados de hacer cumplir la ley. No
obstante, para que las autoridades emprendan ese tipo de actividades necesitan de la
cooperacion de los proveedores de servicios publicos de telecomunicaciones o servicios
conexos. Por ello, los Estados deben ofrecer una base juridica que incida de forma evidente
sobre las obligaciones de las partes del sector privado, en la que se indique cudl es el plazo
aplicable, si lo hubiere, durante el cual los proveedores deben retener los datos en su poder.™®
En algunos Estados, como Egipto, India, Jordania y Pakistan, los Gobiernos aplican medidas
legislativas o reglamentarias concretas que obligan a los operadores de cibercafés a obtener,
retener y, previa solicitud, entregar una identificacion de los clientes a los organismos
encargados de hacer cumplir la ley. Por tanto, algunos Gobiernos han impuesto obligaciones
especificas a los operadores de los cibercafés, obligando a los proveedores de servicios de
Internet a retener, por ley, ciertos tipos de datos relacionados con comunicaciones durante un

plazo determinado; con el fin de poder obtener, conservar y, previa solicitud, presentar a la

* MORAN BLANCO, Sagrario. Cit. Pp. 208- 210.

¥ PONS GAMON, Vicente. Ciberterrorismo. Amenaza a la seguridad. Respuesta operativa y legislativa, nacional e
internacional. En linea: Recuperado en fecha 10/08/21 de http://e-spacio.uned.es/fez/eserv/tesisuned:ED-Pg-DeryCSoc-
Vpons/PONS_GAMON__ Vicente_Tesis.pdf. Madrid, 2018, pp. 110- 115.

* MORAN BLANCO, Sagrario. Cit. P. 213.
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Policia identificacion fotografica, domicilio y datos de uso, y conexion de los clientes. La
utilidad de esas medidas es cuestionable y no suele ser tan eficaz por diversas razones. Entre
ellas, por el largo tiempo que precisan los procedimientos tradicionales de asistencia judicial
reciproca en casos transnacionales y, sobre todo, porque hay otros servicios de Internet a
disposicion del publico, por ejemplo, los ordenadores de las bibliotecas publicas o locales
publicos con conexion inalambrica a Internet (WiFi), que ofrecen oportunidades similares

para el uso anénimo de Internet por terroristas.>”

XXV. CAPACIDADES PROSPECTIVAS ESPANOLAS

Hablar de prospectiva refiere la capacidad de predecir el futuro desde una perspectiva
holistica, proactiva y anticipatoria. Entonces, evaluaremos hasta qué punto se encuentra
Espafia en dicha capacidad para afrontar los ataques ciberterroristas:*’

Al respecto, es de verse: 1) Capacidades gubernamentales y de coordinacion. Las atribuciones
legales del Centro Criptologico Nacional (CCN) en materia de asesoramiento gubernamental,
lo habilitan para proveer a los érganos de decision superiores de informacion y analisis
técnico en materia anticiberterrorista, llegado el caso, ii) Capacidades policiales, iii)
Capacidades civiles y empresariales. La naturaleza del Instituto Nacional de Ciberseguridad
de Espafia (INCIBE) hace que tenga una inclinacion de ciberseguridad mas ciudadana y
empresarial, orientada a los riesgos del dia a dia, no tanto al ciberterrorismo. No obstante, con
los distintos canales que tiene abiertos con sus interlocutores puede recibir informacion
relacionada directa o indirectamente con actividad ciberterrorista que pondra en conocimiento
de las fuerzas nacionales directamente encargados de su lucha y prevencion, iv)

Capacidades militares.

XXVI. FUTURA LETALIDAD

El empleo mas probable en el futuro sera el relacionado con la capacidad de influir en
audiencias concretas: poblacion de un pais, grupos sociales determinados. Se ha visto
claramente la potencialidad de su empleo combinado con los métodos tradicionales de
combate, como ha realizado Rusia en Ucrania (conflicto hibrido) o en procesos electorales
como el americano. La reciente controversia de Facebook y el posible impacto en las

elecciones de los Estados Unidos sobre las filtraciones de millones de datos de los usuarios

* MORAN BLANCO, Sagrario. Cit. P. 214.

“* GONZALEZ-GARCIA, Abel y GIRAO GONZALEZ, Francisco José. Capacidades prospectivas y de defensa en la lucha
contra el ciberterrorismo: andlisis del caso espafiol. En linea: Recuperado en fecha 10/08/21 de
https://revistas.unlp.edu.ar/RRII-IRI/article/view/9489/9063. Buenos Aires, 2020, pp. 246- 255.
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son un buen ejemplo de ello. Como conclusion y a pesar de la narrativa de algunos paises, los
actores mas probables y peligrosos que realizaran ciberataques seran los estados y no tanto los

grupos terroristas.*' El ciberterrorismo es la antesala de la ciberguerra.*

XXVII. ALTERNATIVAS DE REGULAR INTERNET

A principios de este siglo, el Estado manifestd un interés en re-regular aquellos sectores
debido a las crisis potenciales que suponia un sistema sin ningun tipo de control estatal y los
peligros que generaba la ausencia de regulacion para la seguridad nacional. En el caso de
Internet, esta crisis se reflejo en el colapso de la “burbuja punto-com” (dot-com bubble) entre
los afios 2000-2002. A partir del afio 2005 se ha mostrado una (nueva) tendencia a la co-
regulacion, principalmente en Europa. +*

Como alternativas tenemos: i) Auto-regulacion. Bajo este sistema un grupo de agentes o
individuos detentan el control sobre su propio comportamiento. Pertenecer al grupo regulado
es voluntario y los participantes disefian sus propias reglas utilizando herramientas como
codigos de conducta o soluciones y estandares técnicos frente a los problemas recurrentes, ii)
Regulacion estatal directa. Este mecanismo consiste en la aplicacion de leyes especiales por
parte del Estado para desarrollar una regulacion particular en un sector determinado. El
cumplimiento es monitoreado y mantenido por agencias o entes estatales que tienen el poder
de hacer cumplir la norma, iii) Co-regulacion. Es la combinacion de una amplia gama de
fenémenos de regulacion donde el régimen regulatorio se crea a partir de la interaccion
compleja entre la legislacion general y la auto-regulacion. La co-regulacion permite la

inclusion de diversos actores, lo que le otorga gran legitimidad.**

XXVIII. ESTRATEGIA DEL REINO UNIDO DE CIBERSEGURIDAD NACIONAL
2016-2021

El Reino Unido es uno de los paises digitales mas destacados del mundo. Gran parte de su
prosperidad depende de su capacidad de proteger su tecnologia, datos y redes de las multiples
amenazas a las que nos enfrentamos. Sin embargo, los ciberataques son cada vez mas
frecuentes, sofisticados y perjudiciales, cuando logran su cometido. Por lo tanto, han tomado

medidas contundentes para proteger tanto su economia como la privacidad de los ciudadanos

“" NIETO FERNANDEZ, Ignacio. La letalidad del ciberterrorismo. En linea: Recuperado en fecha 10/08/21 de
https://armada.defensa.gob.es/archivo/rgm/2018/07/rgm072018cap11.pdf. Madrid, 2018, p. 141.

*> NAVA GARCES, Alberto Enrique. Ob. Cit. P. 163.

** REYES BENZ, Arlette Belén. Alcances del “ciber-terrorismo” en la sociedad contemporanea. En linea: Recuperado en fecha
10/08/21 de http://repositorio.uchile.cl/bitstream/handle/2250/116821/de-reyes_a.pdf?sequence=1&isAllowed=y. Santiago,
2014, p. 130.

* REYES BENZ, Arlette Belén. Ob. Cit. pp. 131- 133.
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del Reino Unido. Su Estrategia de ciberseguridad nacional presenta el presente plan para que
el Reino Unido tenga confianza, capacidad y resiliencia en un mundo digital que evoluciona
rapidamente. La amenaza cibernética no puede eliminarse totalmente. Las tecnologias
digitales funcionan porque son abiertas, y esa misma apertura conlleva el riesgo. Lo que resta
es reducir la amenaza para asegurar su mantencion a la vanguardia en la revolucion digital.
Esta estrategia explica como lograrlo. A continuaciéon, una sintesis de la referida
estra‘[agema:45

28.1. Defender. Tienen los medios para defender al Reino Unido contra las ciberamenazas
que evolucionan, para responder eficazmente a los incidentes, para asegurar que las redes, los
datos y los sistemas del Reino Unido estén protegidos y sean resilientes. Los ciudadanos,
empresas y el sector publico tienen los conocimientos y las habilidades para defenderse.

28.2. Disuadir. El Reino Unido sera un blanco dificil para toda forma de agresion en el
ciberespacio. Detectan, entienden, investigan e interrumpen las acciones hostiles emprendidas
en su contra, persiguen y enjuician a los infractores. Tienen los medios para tomar medidas
ofensivas en el ciberespacio, si deciden tomarlas.

28.3. Desarrollar. Cuentan un sector de ciberseguridad innovador, cada vez mas grande,
respaldado por investigacion y desarrollos cientificos lider en el mundo. Tienen una cartera de
talentos en curso autosostenible que brinda las habilidades para responder a sus necesidades
nacionales en los sectores publico y privado. Su andlisis y experiencia de vanguardia
permitiran al Reino Unido cumplir y superar las amenazas y desafios futuros.

Respaldando estos objetivos, buscaran que haya ACCION INTERNACIONAL y emplearan
su influencia para invertir en alianzas que den forma a la evolucion global del ciberespacio de
tal modo que apalanque sus intereses economicos mas amplios y de seguridad. Fortaleceran
los vinculos con sus socios internacionales mas cercanos, reconociendo que esto mejora su
seguridad colectiva. También desarrollaran las relaciones con nuevos socios para fortalecer
sus niveles de ciberseguridad y proteger los intereses del Reino Unido en el extranjero. Lo
haran tanto de forma bilateral como multilateral, incluidos la UE, la OTAN y las Naciones
Unidas. Enviardn mensajes claros sobre las consecuencias para los adversarios que amenazan
con dafar sus intereses, o los de nuestros aliados, en el ciberespacio.

Para lograr estos resultados en los proximos cinco anos, el gobierno del Reino Unido busca

intervenir de manera mds activa y realizar una mayor inversion, al seguir apoyando a las

“* MINISTERIO DE HACIENDA DEL REINO UNIDO. Estrategia de ciberseguridad nacional 2016-2021. En linea: Recuperado
en fecha 10/08/21 de
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/643420/Spanish_translation
-_National_Cyber Security Strategy 2016.pdf. Pp. 4- 7.
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fuerzas del mercado para elevar los estdndares de ciberseguridad en el Reino Unido. El
gobierno del Reino Unido, en alianza con las administraciones descentralizadas de Escocia,
Gales e Irlanda del Norte, trabajara con los sectores privado y publico para asegurar que las
personas, las empresas y las organizaciones adopten los comportamientos necesarios para
estar a salvo en Internet. Establecerdn medidas para intervenir (cuando sea necesario y dentro
del ambito de nuestras competencias) e impulsar mejoras en el interés nacional, sobre todo en
relacion con la ciberseguridad de sus infraestructuras nacionales criticas.

El gobierno del Reino Unido aprovechara sus capacidades y las del sector para desarrollar y
aplicar medidas de ciberdefensa activa para mejorar significativamente los niveles de
ciberseguridad en las redes de todo el Reino Unido. Estas medidas incluyen minimizar las
formas mas comunes de ataques por phishing, filtrando las direcciones IP nocivas, y
bloqueando activamente las actividades maliciosas online. Mejorar la ciberseguridad béasica
hard que aumente la resiliencia del Reino Unido ante las ciberamenazas que se efectian mas
comunmente.

Crearon el Centro de ciberseguridad Nacional (NCSC por sus siglas en inglés) para que se
convierta en la autoridad sobre el entorno de ciberseguridad del Reino Unido, para compartir
conocimientos, responder a las vulnerabilidades sistémicas y brindar liderazgo sobre
cuestiones clave de ciberseguridad nacional. Se aseguraran que todas nuestras fuerzas
armadas sean resilientes y tengan las ciberdefensas necesarias para proteger y defender sus
redes y plataformas, para seguir operando y conservando su libertad de accion global a pesar
de las ciberamenazas. Su Centro militar de operaciones de ciberseguridad trabajara de cerca
con el NCSC y se asegurara de que las fuerzas armadas puedan prestar asistencia en caso de
recibir un ciberataque nacional importante.

Contaran con los medios para responder a los ciberataques tal y como responden a cualquier
otro ataque, utilizando la capacidad mas apropiada, incluida una cibercapacidad ofensiva.
Utilizaremos la autoridad y la influencia del gobierno britanico para invertir en programas que
respondan a la escasez de habilidades en ciberseguridad del Reino Unido, desde las escuelas y
universidades hasta toda la fuerza laboral. Lanzaran dos centros de ciberinnovacién para
impulsar el desarrollo de ciberproductos de vanguardia y nuevas empresas de ciberseguridad
dindmicas. También asignaran una proporcion del Fondo de defensa y ciberinnovacion de 165
millones de libras esterlinas para apoyar adquisiciones y contratacion en defensa y seguridad

innovadoras.
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XXIX. TENDENCIAS

Las entidades de los sectores del gobierno, la defensa, los think tanks y las ONG continuaran
siendo los objetivos prioritarios de sus operaciones. Estas intrusiones, probablemente, seran
respaldadas por proveedores de los sectores de telecomunicaciones y tecnologia, y pueden
incluir compromisos en la cadena de suministro, como se ha observado en los afios
precedentes. Es de esperar que los futuros ciberataques incrementen su volumen y su
sofisticacion. Los siguientes parrafos esbozan lo que cabe esperar del inmediato futuro:* i)
Aumentaran los ciberataques patrocinados por Estados, ii) Ataques a la cadena de suministro,
ii1) La nube como objetivo, iv) Sofisticacion del cddigo daiiino, v) Los ciberataques dirigidos
a personas, vi) Utilizacion de dispositivos inteligentes en ciberataques, vii) Permanencia de
los ataques DDoS y su relacion con la 10T, viii) Incremento del Criptojacking, ix) El cédigo
dafiino serd mas engafioso, x) Aprendizaje automatico para bloquear nuevas amenazas, xi) A
como herramienta en los ciberataques, xii) La adopcion de 5G ampliard la superficie de

ataque, xiii) Incremento de la actividad legislativa y regulatoria.*’

XXX. PERSPECTIVA DESDE LOS DERECHOS FUNDAMENTALES

Es de senalar que las consecuencias del accionar del ciberterrorismo, asi como, de la indebida
e insuficiente salvaguarda y proteccion estatal, vulnera sistemdtica como preocupantemente
los derechos fundamentales de la poblacidon, empresas y sector publico, de los derechos
fundamentales vulnerados: a la vida, salud, intimidad, seguridad privada y nacional, paz y

tranquilidad, libre desarrollo de la personalidad, libertad, propiedad, entre otros.

XXXI. ANALISIS

En un futuro préximo es muy probable que a través del ciberterrorismo corromper los
sistemas bancarios, inhabilitar las transacciones financieras y las operaciones bursatiles,
provocando que los paises afectados pierdan la confianza en los sistemas econdmicos. Este
tipo de medidas es uno de los principales objetivos del terrorismo, que consiste en tomar una
pais a la anarquia, el miedo y la desestabilizacién a través de las nuevas tecnologias.*®

El ciberespacio es, lamentablemente para algunos, un excelente medio para que grupos -como

aquellos conformados por los terroristas- puedan actuar de manera verdaderamente

* CENTRO CRIPTOLOGICO NACIONAL. Ob. Cit. P. 44.

“” CENTRO CRIPTOLOGICO NACIONAL. Cit. Pp. 44- 47.

“®  BENTO, André. Ciber-guerra:  Ciber-ameacas. En linea: Recuperado en fecha 10/08/21 de
https://core.ac.uk/download/pdf/62695872.pdf. Lisboa, 2008, p. 11.
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transnacional y, por ello, la comunidad internacional debera de buscar mecanismos que
efectivamente le otorguen una respuesta trasnacional.*

Los ciberataques son muy rentables en términos de esfuerzo necesario para su ejecucion,
riesgos que se asumen y beneficios econdomicos o politicos que se pueden obtener y afecta
transversalmente tanto al sector publico, al sector privado como a los ciudadanos. Ademas, no
existe una legislacién armonizada que permita una lucha efectiva contra estas amenazas.”
Uno de los objetivos de la estrategia de seguridad, es poder legislar sobre todos los delitos que
se cometen en este nuevo espacio delictivo del ciberespacio donde no hay fronteras, ni
limitaciones en cuanto al poder de la accion basado en el anonimato, al alcance de todos y con
gran repercusion social y medidtica, pero ejercido siempre desde la busqueda de la justicia,
eficacia y respeto de los derechos humanos. Luego los paises deberian estandarizar los nuevas
figuras delictivas y legislaciones antiterroristas. Entonces, el control, actualizacion y
estandarizacién se constituyen de basilar importancia para la lucha contra el ciberterrorismo.”’
Ergo, un Estado democratico de Derecho no puede elaborar normas especificas que
introduzcan excepciones a la prohibicion de la tortura, tengan que aplicarse ex ante o ex post,
tanto por razones normativas como iusfilosoficas: la tortura atenta contra la dignidad humana.
Por tanto, no esta legitimada la regulacion de autorizaciones judiciales o gubernamentales que
posibiliten su practica. Ahora bien, tampoco pueden establecerse exenciones y procedimientos
concretos para supuestos de torturas, aplicables a posteriori.’>

En un mundo digital hiperconectado, las amenazas pueden venir desde cualquier lugar, y el
riesgo se dispara. Afortunadamente las redes de mando y control que se encargan de la
seguridad de sistemas militares, por ejemplo, estdn aisladas de Internet lo que imposibilita el
ataque externo. Pero otros sistemas criticos, como las centrales nucleares por ejemplo, utilizan
ordenadores personales que si estan conectados a Internet.>

Tenemos mucho que aprender y muchos que trabajar en el transcurso de los afios. Desde la
publicacion del Global Trends 2030 se recomendaba a los paises prepararse en los proximos
cinco afios para hacer frente al ciberterrorismo, algo que no sucedi6 en Pert, pero que ya
muchos paises del mundo vienen discutiendo. Debemos aceptar la dura realidad y afirmar

que, por alguna extrafia razén, no estamos listos para el cambio y no parce ser prioritario para

* CORONADO CONTRERAS, Laura Veronica. Ob. Cit. P. 455.

% CANDAU ROMERQO, Javier. Cit. P. 317.

' PONS GAMON, Vicente. Ob. Cit. P. 424.

2 LLOBET ANGLI, Mariona. Terrorismo y “guerra” contra el terror: limites de su punicion en un Estado democratico. En linea:
Recuperado en fecha 10/08/21 de https://www.tdx.cat/bitstream/handle/10803/7307/tmll.pdf;sequence=1. Barcelona, 2008, p.
430.

% JIMENEZ, Carlos. Ciberterrorismo. Algunas reflexiones personales. En linea: Recuperado en fecha 10/08/21 de
https://www.coit.es/sites/default/files/archivobit/pdf/carlosjimenez.pdf. Madrid, 2006, pp. 56- 57.
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nuestros legisladores. Cada dia la criminalidad va avanzando y el pais pretende enfrenta a esta
corriente con leyes no funcionales y con cddigos ahora modificados, pero bajo sombras de
mundos de fantasia. Si antes pretendiamos luchar con codigos originarios de los afos 80,
ahora luchamos sin guia y sin conciencia de lo que sucede en el mundo. Todavia nos queda un
par de puertas que abrir y cerrar, pero es un trabajo duro y de mucha colaboracion entre
muchos sectores, entre nuestros propios multistakeholders.™

El informe anual que realiza la empresa de seguridad McAfee se llegd a sostener que vamos
camino de una “guerra fria cibernética”. De ahi, que se pueda llegar a decir que la ciberguerra,
la ciberdelincuencia y el ciberterrorismo sean unas de las mayores amenazas a las que
tendremos que hacer frente en el siglo XXI.”

Cabe sefialar, que combatir los ciberataques y el ciberterrorismo desde el exclusivo como
excluyente balcon de la ciberseguridad y nuevas tecnologias, deviene en quimero,
desacertado. Ello, en el entendido que lo que mas bien corresponde es tener en cuenta que en
principio lograr un 100% de ciberseguridad resulta imposible. Luego, es de considerar que
dicha problematica presenta una naturaleza interdisciplinar y es precisamente bajo dicha
perspectiva que tiene que asumirse su combate.

Por otro lado, amerita dejar constancia que si lo que busca es la efectiva, contundente como
asertiva manera de anular o erradicar el ciberterrorismo, lo que corresponde es ir hacia la
determinacion de los origenes que ocasionaron su aparicion (y es que sefalar que aparecen
como producto negativo o desventajoso del auge y desarrollo de las nuevas tecnologias, no
deviene en razon suficiente). Una vez determinados los mismos, sera bastante mas sencillo
abrazar su control. A propdsito, a manera de ejemplo podemos citar el origen o explicacion
del origen del terrorismo y se tiene que el mismo se gestd debido a razones como: la
postergacion, discrimacion, falta de oportunidades, de sectores alejados de las metrdpolis, esto
es, de sectores donde la presencia del Estado deviene en minima o nula. Entonces, lograr
determinar las razones que fermentaron la aparicion del ciberterrorismo se constituiria en un
gran derrotero.

Asi también, es de referir que la modalidad del accionar del ciberterrorismo en el Internet de
las cosas preocupa muy de sobremanera. Debido a que dicha modalidad delictiva involucra
una toma casi completa del manejo de la administracion de los aparatos eléctricos con los que

cuenta un hogar. Entonces, ello se constituye en inmanejable y amerita tomar las urgentes

* SANTIVANEZ ANTUNEZ, David Alonso. Cit. Pp. 165- 166.

® SANCHEZ MEDERO, Gema. Cibercrimen, ciberterrorismo y ciberguerra: Los nuevos desafios del S. XXI. En linea:
Recuperado en fecha 10/08/21 de
http://www.saber.ula.ve/bitstream/handle/123456789/36770/articulo9.pdf?sequence=1&isAllowed=y. Mérida, 2012, p. 264.
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cartas en el asunto, a efectos de apuntar a su urgente como efectiva salvaguar del Internet de
las cosas.

El ciberterrorismo ha venido demostrando que se encuentran en condiciones muy superiores
que la totalidad de paises del orbe. Ello, en lo relacionado a sus altos conocimientos de
cibernética y nuevas tecnologias. Lo que es factible colegir en la permanente como enorme
dificultad que los mismos puedan hacer uso de los mismos para desarticularlos e impedir su
muy peligroso accionar.

Continuando con lo relacionado al gran nivel de conocimientos que el ciberterrorismo ostenta,
habria que considerar que no necesariamente la Internet constituiria una decisiva aliada en
razén a la infima inversion para su maléfico accionar. Ello, en razén a que queda claro que la
inversion empleada para su permanente capacitacion, especializacion y actualizacion (de
manera harto anticipada a los Estados del mundo), no debe ser decimal.

Huelga apuntar, que el tema de preocupacion mayuscula resulta ser que tal como se ha
desarrollado en el presente trabajo, esto es, que el Estado se constituiria en la mayor amenaza
de ciberterrorismo (incluso a le fecha su actuacion no es menor), debido que la obligacion del
Estado es precisa como contrariamente garantizar un ciberespacio libre de riesgos y amenazas
a la poblacion (como ya se expuso, abrazar una ciberseguridad al 100% deviene en quimera).
Ello a fortiori, debido que el Estado no solo es el obligado a garantizarlo, sino que ademas, a
diferencia de la poblacién y empresariado, cuenta en gran medida con el presupuesto y su
caso, con la voluntad politica, para tales efectos.

Huelga acotar respecto de la celebracion de una fecha emblematica, esto es, los 75 anos de
creacion de la Organizacion de las Naciones Unidas, es de verse que en lo corresponde a los
dos temas mas algidos coyunturales que azotan a la humanidad, como son, los efectos del
COVID- 19 y el crecimiento acelerado del ciberterrorismo, dicha organizaciéon no ha
justificado su quintaesencia, la misma que se resume en mantener la paz y seguridad, asi
como, prevenir y eliminar las amenazas de los paises del orbe. Nada que celebrar, por cierto, a

la vez de constituir en una muy penosa como preocupante realidad.

XXXII. CONCLUSIONES

El ciberterrorismo se constituye en una de las desventajas del arribo y desarrollo incontenible
de las nuevas tecnologias. No obstante, su combate y erradicacion pasa por apuntar a la
determinacion del origen o motivaciones de su aparicion.

Las personas que laboran en empresas e instituciones a cargo de informacion confidencial, se

constituyen en potenciales blancos de captacion por parte del ciberterrorismo.
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El combate contra el ciberterrorismo no debe ser entendido exclusiva como excluyentemente
desde los predios del Derecho, sino, desde una mirada interdisciplinar acorde a sus origenes y
causas.

Resulta imperativo garantizar la navegacion en el ciberespacio libre de riesgos de
ciberterrorismo.

Resulta imprescindible la voluntad politica estatal, a efectos de liderar una lucha urgente e
insoslayable en contra del ciberterrorismo.

El ciberterrorismo viene demostrando desde su apariciéon, que comanda conocimientos muy
superiores respecto de informatica y nuevas tecnologias. Ello, relacion a los que manejan los
especialistas del orbe, al punto que se haya tenido que considerar la unidon global estatal para
fortalecer los conocimientos de ciberseguridad, a efectos de lograr una reforzada politica de
lucha contra el ciberterrorismo.

El accionar del ciberterrorismo, asi como, la nula respuesta de parte del Estado y del sector
empresarial, esto es, el no establecimiento de las garantias ante los efectos de las
ciberamenazas; vulneran los irrestrictos derechos fundamentales no solamente de los
cibernautas, verbi gratia: a la vida, salud, intimidad, seguridad privada y nacional, paz y
tranquilidad, libre desarrollo de la personalidad, libertad, propiedad, entre otros.

Resulta muy preocupante que los Estados se constituyan en sujetos activos del

ciberterrorismo, a través de los fake news.

XXXIII. SUGERENCIAS

Determinar el origen o factores que dieron origen a la aparicion del ciberterrorismo.

Las politicas de Estado de lucha contra el ciberterrorismo, deben ser asumidas desde la
interdisciplinariedad.

La capacitacion y especializacion en informatica de tecnologia de punta en ciberseguridad.
Capacitacion y concientizacion en temas de fidelidad a quienes laboren en sectores que
trabajan con informacion confidencial.

Capacitacion y concientizacion en derechos fundamentales en los diversos niveles del sector
educativo. Asi como, en el sector estatal y empresarial publico y privado.

Establecimiento de un plan nacional de lucha contra el ciberterrorismo.

Amerita la dacidon de una norma legal global, que regule el fendémeno del ciberterrorismo.
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