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INTRODUGAO

A crescente dependéncia das tecnologias digitais tem ampliado a exposi¢céo de
individuos e organizagbes a ameagcas cibernéticas. Entre essas ameacas, o phishing e
as técnicas de engenharia social destacam-se por explorar vulnerabilidades humanas
em vez de falhas exclusivamente tecnoldgicas. A manipulagdo psicoldgica de usuarios
representa um dos principais desafios para a seguranga da informagao, uma vez que
pode comprometer sistemas mesmo quando mecanismos técnicos de protecao estdo
presentes. Este trabalho tem como objetivo investigar os impactos do phishing e da
engenharia social sobre individuos e organizagdes, considerando aspectos técnicos,
financeiros, sociais e psicoldgicos. Busca-se compreender os danos decorrentes dessas
praticas e discutir estratégias de prevencédo fundamentadas na educagao digital e na
conscientizagdo em seguranga da informagao. A pesquisa adota abordagem qualitativa
e exploratéria, baseada em revisdo bibliografica e analise critica da literatura
especializada sobre phishing, engenharia social e seguranga da informacéo,
fundamentando-se em relatérios técnicos do setor, como os da APWG (2024) e de
Kosinski (2024), e em analises especializadas sobre os mecanismos psicoldgicos da
manipulagdo, como a de Andersen (2025). Os detalhes metodoldgicos e a construgao do
framework proposto serdo apresentados na secdo de Desenvolvimento. Espera-se
evidenciar que os impactos do phishing e da engenharia social extrapolam o campo
técnico, alcangcando as dimensdes financeira, social e psicolégica, o que reforgca a
relevancia de estratégias de prevencédo fundamentadas na educacido digital e na
conscientizagdo em seguranga da informacéo.

DESENVOLVIMENTO

Com base na revisédo bibliografica e na analise critica dos relatorios técnicos
citados, propde-se um framework original, composto por cinco categorias de impacto
(técnica, financeira, social, psicoldgica e organizacional), que relaciona o tipo de dado
exposto ao perfil da vitima e aos vetores comportamentais envolvidos, como os
diferentes tipos de ataque descritos por Kosinski (2024). Os critérios de criticidade seréao
definidos com base na combinagéo de trés dimensdes: (a) extensdo do dano, medida
pelo volume de dados comprometidos ou pelo numero de vitimas afetadas; (b)
reversibilidade, considerando a possibilidade de recuperagao dos ativos ou da reputacgao;
e (c) impacto residual, avaliando consequéncias persistentes como sequelas
psicologicas ou exposicao prolongada de dados. A escala resultante (baixo, moderado,
alto e critico) permitira cruzar indicadores quantitativos dos relatérios setoriais com o
referencial tedrico de engenharia social.
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CONCLUSAO

Ao final da pesquisa, o framework proposto devera oferecer uma ferramenta
sistematica para classificar e priorizar riscos associados a exploracao do fator humano,
reforcando que os impactos do phishing e da engenharia social extrapolam o prejuizo
financeiro imediato e subsidiando agbes de conscientizagdo em seguranga da
informacdo. Como proximos passos, prevé-se a validagdo do framework a partir do
cruzamento dos dados dos relatérios técnicos com o referencial tedrico adotado, além
da redagéo de um artigo cientifico para submissao a evento ou periédico da area.
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