Revista ARGUMENTUM

CAPITALISMO DE VIGILANCIA E AS TECNOLOGIAS DE CONTROLE:
UM OLHAR VOLTADO A PRIVACIDADE E A AUTODETERMINACAO
INFORMATIVA
SURVEILLANCE CAPITALISM AND THE TECHNOLOGIES OF CONTROL:
A LOOK AT PRIVACY AND INFORMATIONAL SELF-DETERMINATION

Dirceu Pereira Siqueira
Pés-doutor em Direito pela Faculdade de Direito da
Universidade de Coimbra (Portugal), Doutor e Mestre em
Direito Constitucional pela Instituicdo Toledo de Ensino
- ITE/Bauru e Especialista Lato Sensu em Direito Civil e
Processual Civil pelo Centro Universitario de Rio Preto.
Coordenador e Professor Permanente do Programa de
Doutorado e Mestrado em Direito da Universidade
Cesumar, Maringd, PR (UniCesumar). Pesquisador
Bolsista - Modalidade Produtividade em Pesquisa para
Doutor - PPD - do Instituto Cesumar de Ciéncia,
Tecnologia e Inovacdo (ICETI). Professor no curso de
graduacdo em direito do Centro Universitario Unifafibe
(UNIFAFIBE). Professor Convidado do Programa de
Mestrado University Missouri State — EUA. Editor da
Revista Direitos Sociais e Politicas Publicas (Qualis B1).
Consultor Juridico, Parecerista, Advogado. Parana
(Brasil).
E-mail: dpsiqueira@uol.com.br.
Lattes: http://lattes.cnpq.br/3134794995883683.

Mayume Caires Moreira
Doutoranda em Direito e Mestre em Ciéncias Juridicas
junto ao Programa de Pds-Graduacdo em Ciéncias
Juridicas (PPGCJ) da UniCesumar, na linha de pesquisa
com enfoque nos instrumentos de efetivacao dos direitos
da personalidade. Bolsista pelo Programa de Suporte a
Pés-Graduacdo de Instituicdes de Ensino Particulares
(PROSUP/CAPES). Graduada em Direito pela
Universidade Cesumar de Maringd - UNICESUMAR.
Assistente Editorial da “Revista Direitos Sociais e
Politicas Publicas (UNIFAFIBE) - Qualis/Capes B1”.
Integrante do Grupo de Pesquisa “Politicas Publicas e
Instrumentos Sociais de Efetivacdo dos Direitos da
Personalidade”. Parand (Brasil).
E-mail: mayumecaires@hotmail.com.
Lattes: http:/lattes.cnpq.br/0329252013346411.

Submissdo: 02.05.2023.
Aprovacéo: 31.10.2023.

RESUMO

Este trabalho tem por escopo analisar o capitalismo de vigilancia e as tecnologias de controle a
partir dos direitos da personalidade a privacidade e & autodeterminagdo informativa. As
mudangas disruptivas ocasionadas pela internet, fizeram emergir uma sociedade que se
organiza em torno da rede, cujas relacdes de mercado e interpessoais ocorrem dentro do
ciberespaco, sendo, por sua vez, nesse ambiente que os individuos desenvolvem a
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personalidade. Todavia, as técnicas de controle e vigilancia, também foram modificadas pelas
transformagdes tecnologicas, tendo se tornado mais eficazes, e até mesmo invisivel, ja que os
usudrios da rede seduzidos pela liberdade do ciberespaco movimentam e alimentam a estrutura
de controle e vigilancia. Frente a esse contexto, por intermédio do método hipotético-dedutivo,
cuja metodologia foi essencialmente bibliografica realizada por meio da pesquisa de artigos e
livros acerca da tematica, coletados nas bases dados, constatou-se que diante de um cenario de
constante vigilancia e de auséncia de transparéncia quanto a extracdo, processamento e
utilizacdo dos dados dos usuarios ha flagrante ofensa a privacidade e a autodeterminacédo
informativa.

PALAVRAS-CHAVE: Capitalismo de vigilancia. Tecnologias de controle. Direitos da
personalidade. Privacidade. Autodeterminagédo informativa.

ABSTRACT

This paper aims to analyze surveillance capitalism and control technologies based on the
personality rights to privacy and informational self-determination. The disruptive changes
caused by the Internet have given rise to a society that is organized around the network, whose
market and interpersonal relations occur within cyberspace, and it is in this environment that
individuals develop their personality. However, the techniques of control and surveillance have
also been modified by technological transformations, having become more effective, and even
invisible, since the users of the network, seduced by the freedom of cyberspace, move and feed
the structure of control and surveillance. Given this context, through the hypothetical-
deductive method, whose methodology was essentially bibliographic, carried out by
researching articles and books on the subject, collected in databases, it was found that in a
scenario of constant surveillance and lack of transparency regarding the extraction, processing
and use of user data there is a flagrant offense to privacy and informational self-determination.
KEYWORDS: Surveillance capitalism. Technologies of control. Personality rights. Privacy.
Informational self-determination.

1 INTRODUCAO

Compatibilizar as transformacGes tecnoldgicas com os direitos, em especial, os direitos
da personalidade é uma tarefa dificil, porém necesséaria. A implementagdo de tecnologias para
a melhoria da qualidade de vida das pessoas, bem como a criacdo de tecnologias capazes de
romper barreiras do tempo e do espaco, é de fato algo extraordinario.

Na sociedade em rede, tudo esta conectado; 0 acesso a internet equipara-se na atualidade
ao acesso a rede elétrica, visto que as tecnologias, em especial as de informagéo e comunicagéo
tém proporcionado aos individuos facilidades de acesso a saude, a educacdo, a0 emprego, a
informacdo, a comunicacdo, e outro mais. Percebe-se a facilidade proporcionada pelas redes, ja
que com um simples “click” ¢ possivel ter acesso a qualquer tipo de informagao e de qualquer

localidade do mundo.
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Todavia, as grandes empresas tém utilizado dessas ferramentas como meio de captacéo
de dados, para fins de mercado, sendo as justificativas diversas, “por razdes de seguranga”,
“melhoria nos servigos”, “proporcionar uma melhor experiéncia” e outros mais. Ademais,
juntamente com o paradigma tecnoldgico, emergiu as tecnologias de controle, cuja vigilancia
ocorre de forma sutil, utilizando do ilusério sentimento de liberdade proporcionado pela rede
aos usuarios, fazendo, deste modo, com que este alimentem e facam girar a maquina de
controle, como por exemplo, ao dar consentimento aos cookies das paginas digitais.

Assim, elegeu-se a seguinte questdo problema da pesquisa: como a conjuntura do
capitalismo de vigilancia e das tecnologias de controle repercutem no direito a privacidade e a
autodeterminacdo informativa?

Utilizou-se na pesquisa 0 método hipotético-dedutivo que consiste, na escolha de um
problema de pesquisa e processo de critica, tentativas experimentais de soluciona-lo (Lakatos,
Marconi, 2003, p. 95), assim como foi fundamentada na metodologia de pesquisa e reviséo
bibliografica de artigos de periddicos, doutrinas aplicaveis a tematicas e relatorios estaticos.

Objetivando responder a problematica de pesquisa, foram seguidos o0s seguintes
protocolos: a) pesquisa de livros acerca do capitalismo de vigilancia e das técnicas de controle,
tendo por objetivo o estudo do tema na sua fonte primaria; b) pesquisa de livros acerca dos
direitos da personalidade, para investigacdo de conceitos e nogdes basilares; c) pesquisa de
artigos de periddicos, sendo utilizado as bases de dados: EBSCOhost, google académico,
SSRN, Scientific Electronic Library Online (SciELO) e portal de periédicos da CAPES, por se
tratar de bases de dados de referéncia nacional e internacional. O referencial tedrico é formado
por artigos completos, de revistas académicas nos idiomas portugués, inglés e espanhol, visando
selecionar abordagens aprofundadas e atuais sobre a tematica, inclusive identificando o estado
da arte sobre o0 estudo do tema proposto.

Para mais, a presente pesquisa foi estruturada da seguinte forma: primeiramente
trabalhou-se o capitalismo de vigilancia e as tecnologias de controle, voltando o olhar para a
instrumentalizacdo do comportamento humano, e o controle exercido sobre o corpo e a mente.
Posteriormente, abordou-se no subtdpico a (iluséria) liberdade do individuo da sociedade em
rede, em que restou demonstrado de que forma os individuos seduzidos pelo sentimento de
liberdade sem fronteiras proporcionados pelas redes, contribuem no processo de controle e
vigilancia. Por fim, abordou-se a privacidade e autodeterminagdo informativa na conjuntura da
sociedade em rede, a partir do estudo das repercussdes a esses direitos, bem como do

processamento, do manuseio e da utilizacdo dos dados pessoais.
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2 CAPITALISMO DE VIGILANCIA E AS TECNOLOGIAS DE CONTROLE: A
INSTRUMENTALIZACAO DO COMPORTAMENTO HUMANO

Em decorréncia do avanco das tecnologias de informacao e comunicacéo, em especial
aquelas ligadas a internet, bem como do avango do capitalismo, 0 mundo passa por um periodo
de incertezas em que o presente, a instantaneidade sdo venerados e coordenam as acfes dos
individuos, transformando definitivamente as interacBes sociais e a perspectiva de tempo. O
digital ocasionou confusdo entre puablico/privado e fisico/virtual, incentivando o
compartilhamento desenfreado de todo o tipo de informacdo pessoal nas mais diversas redes e
plataformas digitais (Consalter; Rocha, 2019).

A revolucgéo nas tecnologias da informacéo e a reestruturacdo do capitalismo fizeram
surgir uma nova forma de sociedade: a sociedade em rede (Castells, 2021) visualizada, em
especial, pela sua organizacdo em rede, pela cultura de tornar tudo virtual por meio de um
sistema de meios de comunicacdo onipresentes, interligados e diversificados, e pela
transformacdo da vida, espaco e tempo, ou seja, ocorre através da constituicdo de um novo
espaco de fluxos e tempo intemporal (Torrado, 2000, p. 49-50, traducéo livre).!

O compartilnamento da vida, segundo Raissa A. Tobbin e Valéria S. G. Cardin (2020,
p. 363):

E uma das caracteristicas da sociedade pds-moderna a vida compartilhada e
ambientada no contexto virtual, de modo que ha tempos se fala nas facilidades
e, a0 mesmo tempo, consequéncias da vida hiperconectada, que pode trazer
uma gama de beneficios ao usuario, mas também deixa-lo vulneravel em
relacdo a privacidade e a protecdo de dados pessoais, que podem ser utilizados
pelo Estado e por empresas privadas, 0 que, inevitavelmente representa riscos
ao exercicio da cidadania e a prdpria democracia.

No novo modo de organizacdo social, cuja forca motriz sdo as tecnologias de
gerenciamento/processamento de informagdes, a transformacdo do privado em publico €
celebrada e consumida por incontaveis usuarios das plataformas digitais, e ao passo que 0s
detalhes da vida diarias dos sujeitos da sociedade em rede se tornam mais transparentes as

organizac0es de vigilancias, as proprias atividades tornam-se mais dificeis de discernir, ja que

1 Se esta en el proceso de creacién de un nuevo tipo de sociedad: la sociedad red. «La revolucién de las tecnologias
de la informacion y de la reestructuracion del capitalismo han inducido una nueva forma de sociedad, la
sociedad red, que se caracteriza por la globalizacion de las actividades econdmicas decisivas desde el punto de
vista estratégico, por su forma de organizacién en redes, por la flexibilidad e inestabilidad del trabajo y su
individualizacion, por una cultura de la virtualidad real construida mediante un sistema de medios de
comunicacién omnipresentes, interconectados y diversificados, y por la transformacion de los cimientos
materiales de la vida, el espacio y el tiempo, mediante la constitucién de un espacio de flujos y del tiempo
atemporal, como expresiones de las actividades dominantes y de las elites gobernantes. Esta nueva forma de
organizacion social, en su globalidad penetrante, se difunde por todo el mundo (texto no original).
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a tecnologia é conhecida pela cegueira, revertendo a sequéncia do comportamento humano,
para acOes voltadas para um proposito predeterminado (Bauman, 2013, p. 13- 15; 76).
Byung-Chul Han (2017, p. 35; 103) ensina que a exposicd0 em massa e 0
desconhecimento da vigilancia e controle, possibilita que o vento digital da comunicacéo e da
informacao penetre tudo e torne tudo transparente, bem como alerta que a rede digital como
medium da transparéncia, ndo estd submetida a um imperativo moral. O imperativo da
transparéncia impde que tudo deve se tornar visivel, colocando, deste modo sob suspeita o que
néo se submete a visibilidade.
Para Foucault (2014, p. 214), a economia capitalista fez emergir uma modalidade

especifica de poder disciplinar, conforme ensina:

O crescimento de uma economia capitalista fez apelo a modalidade especifica
do poder disciplinar, cujas formulas gerais, cujos processos de submissao das
forgas e dos corpos, cuja “anatomia politica”, em uma palavra, podem ser postos
em funcionamento por meio de regimes politicos, de aparelhos ou de
instituicdes muitos diversas.

A biopolitica objetiva gerir e garantir o bem-estar social, por meio do controle
da seguranca do territério e da populacdo, enquanto o biopoder, cuida e garante a permanéncia
da espécie. E possivel por meio de mecanismo de vigilancia ou monitoramento, controlar as
taxas de natalidade e de mortalidade em um determinado Estado, para assegurar a manutencéo

da vida (Fachini, Ferrer, 2019, p. 230). Nesta perspectiva, Serva e Dias ensina:

Esses mecanismos de controle, se adotarmos a divisdo criada por Aristoteles,
incidiriam tanto sobre a “bios”, ou seja, a vida da populagdo qualificada
politicamente, quanto sobre a “zoé”, vida natural que é comum a todos 0s
animais, inclusive os humanos. Os mencionados mecanismos de controle ou
dispositivos de seguranga se caracterizam, na maioria das vezes, como
projetos, programas, campanhas, pesquisas, estatisticas etc, os quais tém como
principal objetivo impor a coletividade atendida essa ou aquela conduta, em
relacdo aos mais diversos temas, como fecundidade, natalidade, consumo etc
(Serva; Dias, 2016, p. 427).

A capacidade do biopoder de acessar o corpo do sujeito, decorre do fato de ser
internalizada pelos sujeitos ao invés de ser exercida de cima mediante atos ou ameagas de
violéncia, também se da por que o biopoder esta disperso por toda a sociedade, ao invés de
localizado em um Unico individuo do governo. Sendo assim, o controle exercido sobre o corpo

é feito de forma coletiva e de forma internalizada (Taylor, 2018, p. 61).
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Nessa modalidade de poder, hd uma grande preocupagdo com o corpo, em torna-lo e/ou
manté-lo docil, pois “produz forga e torna-se Util, com isso também, se torna submisso e facil
de ser manipulado” (Fachini E Ferrer, 2019, p. 232). Considera-se docil “o corpo que pode ser
submetido, que pode ser utilizado, que pode ser transformado ¢ aperfeicoado” (Foucault, 2014,
p. 134), ou seja, é docil o corpo que pode ser manipulado e submetido a uma logica de poder,
sendo passivel de instrumentalizacdo

Nesse sentido Foucault (2014, p. 134-135) ensina:

[...] em qualquer sociedade, o corpo esta preso no interior de poderes muito
apertados, que lhe impdem limitacOes, proibicbes ou obrigacBes. Muitas
coisas, entretanto, sdo novas nessas técnicas [...] A modalidade enfim: implica
numa coer¢ado ininterrupta, constante, que vela sobre os processos da atividade
mais que sobre seu resultado e se exerce de acordo com uma codificacdo que
esquadrinha a0 maximo o tempo, 0 espaco, 0s movimentos. Esses métodos
gue permitem o controle minucioso das operacdes do corpo, que realizam a
sujeicdo constante de suas forcas e Ihes impdem uma relacdo de docilidade-
utilidade, sdo o que podemos chamar as “disciplinas”.

Deste modo, a relacdo docilidade-utilidade decorre da juncdo da coercéo ininterrupta e
da economia e eficacia dos mecanismos de controle. A coercdo sem folga que conduz a
docilidade é exercida na atualidade pelos proprios sujeitos, que governados pelo sentimento de
liberdade (ilusoria) alimentam e mantém os mecanismos de controle. Ja na utilidade do corpo,
se da pela instrumentalizacdo do comportamento humano, o que por sua vez, na atualidade
ocorre por intermédio da seducdo e tentacdo das redes, ou seja, a ldgica da rede torna tudo
transparente, tornando eficaz e baratos os mecanismos de controle, logo as cercas deixaram de
ser necessarias para o exercer o controle, sendo a seducdo, a tentacdo e a liberdade as chaves
produzir um comportamento desejavel (Bauman, 2013, p. 92).

Nesse contexto, a norte-americana Shoshana Zuboff (2019) estuda o capitalismo de
vigilancia, termo que se tornou popular atualmente, devido aos seus estudos. A expressdo
simboliza uma nova ordem econdmica que reivindica a experiéncia humana como matéria-
prima gratuita para a traducdo em dados comportamentais.

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervencdo no jogo de modo a incentivar, persuadir, sintonizar e
arrebanhar comportamento em busca de resultados lucrativos. Assim, por meio da
transformacéo do conhecimento em poder, ndo basta mais automatizar o fluxo de informacao
sobre os individuos; a meta agora € automatiza-los; € a nova espécie de poder que a autora

denomina de instrumentarismo (Zuboff, 2019, p. 22-25).

Revista Argumentum — RA, elSSN 2359-6889, Marilia/SP, V. 24, N. 3, p. 611-628, Set.-Dez. 2023. 616



CAPITALISMO DE VIGILANCIA E AS TECNOLOGIAS DE CONTROLE:
UM OLHAR VOLTADO A PRIVACIDADE E A AUTODETERMINAGCAO INFORMATIVA

O capitalismo de vigilancia ancora-se, fundamentalmente, na extracédo e apropriacao de
dados pessoais. Nesse processo de extracdo, sao as empresas de tecnologia a mais beneficiadas,
pois criam parcerias com governos que tendem a depender, cada vez mais, do fluxo de dados
gerenciados por empresas” (Freitas, Capiberibe E Montenegro, 2020, p. 195).

Nas palavras de Zuboff (2019, p. 420):

Quanto a essa espécie de poder, eu Ihe dou 0 nome de instrumentarianismo e
a defino como a instrumentacéo e instrumentaliza¢cdo do comportamento para
propésitos de modificacdo, predicdo, monetizacdo e controle. Nessa
formulagdo, “instrumenta¢do” refere-se ao fantoche: a ubiqua arquitetura
material conectada que participa da computacdo sensivel, a qual, por sua vez,
compila, interpreta e aciona a experiéncia humana. “Instrumentalizacao”
denota as relagcBes sociais que orientam os titeriteiros para a experiéncia
humana como capital de vigilancia a nos transformar em meios para alcancar
os objetivos alheios de mercado. O capitalismo de vigilancia nos forgou a lidar
com uma forma de capitalismo sem precedentes. Agora 0 poder
instrumentario que sustém e amplia o projeto capitalista de vigilancia obriga
a uma segunda confrontagdo com o sem precedentes.

Sendo assim, no capitalismo de vigilancia sdo desenvolvidos mecanismos de
tecnoldgicos de extragdo e tratamento dos dados dos usuérios, para fins de monetizacao e
controle. A instrumentalizagdo estd na manipulagdo do comportamento humano para alcangar
objetivos predeterminados, cujo fim sdo praticas de monetizacdo e de controle.

Isto ocorre, pois cada vez mais os dados séo processados e economicamente valorados,
ao se converterem em informacdo, facilitando o intercambio e maximizando a qualidade nas
empresas, ja que cotidianamente os individuos vivenciam um processo de producdo de dados e
de informacdes passiveis de serem interpretados e comunicados (Sousa, Silva, 2020, p. 5).

As tecnologias de controle, fundam-se em dois pressupostos basicos: o conhecimento
assimétrico dos codigos na rede, e a capacidade de definir um espaco especifico de
comunicacdo, onde o controle é possivel de ser realizado. O autor ensina que as tecnologias de
identificacdo incluem o uso de “cookies”, de senhas e procedimentos de autenticacdo. Ja as
tecnologias de vigilancia sdo de um tipo diferente, pois interceptam mensagens, instalam
marcadores que permitem o rastreamento de fluxos de comunicagdo, mas muitas vezes se
baseiam em tecnologias de identificagdo para localizar o usuério individual. Assim, “no
ambiente tecnoldgico atual, toda informacdo eletronicamente transmitida e gravada, podendo
vir a ser processada, identificada e combinada numa unidade de analise coletiva ou individual”
(Castells, 2003, p. 174-176).
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Em contexto de crises sanitarias, como o0 mundo vivenciou em 2020 com a pandemia
do COVID-19, as politicas de biopoder utilizam do medo e da inseguranca de informacdes para
exercer o controle sobre os corpos. A pandemia do coronavirus encontrou um nicho
interessante, despertando o desejo — ndo necessariamente consciente — de maior controle sobre
0S N0SSOS corpos, seja por quem for, pois esse controle seria uma forma de salvacédo, ou seja,
de proteger a todos do maior medo de todos: o medo da morte (Freitas, Capiberibe e
Montenegro, 2020, p. 195).

Nesse contexto de hiperconectividade e de exposi¢cdo em massa a experiéncia humana
é monetizada, sendo transformada em dados, cujo processamento, gerenciamento tem tornado
as informacOes pessoais no principal insumo da economia, bem como a vigilancia,
discretamente, faz com que as pessoas que estdo sendo vigiadas sequer saibam que Sdo
manipuladas (Fachini; Ferrer, 2019). Isso pode se dar, no mundo atual, por meio da coleta,
mediante a utilizacdo, o compartilhamento de dados e 0 monitoramento remoto, sob a alegacéo
de maior seguranga, melhoria na qualidade de vida, e tentativa de conter epidemias e crises
sanitarias (Tobbin; Cardin, 2021, p. 76).

Com o avanco da tecnologia, diversas empresas tém justificado o acesso a dados
pessoais de usudrios “por razdes de seguranga”, “por conforto” e para “proporcionar uma
melhor experiéncia” e, em muitos casos, tais justificativas sequer possuem anuéncia dos
usudrios. Isto fomenta a vulnerabilidade do ser humano para 0 consumo, ja que as analises
preditivas processam as informacdes coletadas para despertar nos seres humanos o desejo de
consumir (Wermuth, Cardin E Wolowski, 2021, p. 279).

Deste modo, o processo de captagdo de dados se da por intermédio de justificativas
enganosas, que utilizam do sentimento de medo, da alegria e da liberdade para coletar e

processar dados sem a, devida, anuéncia do usuério.

2.1 A (ILUSORIA) LIBERDADE DOS CIDADAOS DA SOCIEDADE EM REDE

A rede digital foi celebrada como um médium da liberdade, entretanto a liberdade e a
comunicag&o ilimitada se transformaram em monitoramento e controle total dos atributos da
personalidade dos cidaddos da sociedade em rede. Na atual conjuntura a producdo de
informacdo e mais meios de comunicacdo significam mais produtividade, aceleracdo e
crescimento, sendo que cada vez mais as midias digitais se assemelham a pan-6pticos digitais

que observam e exploram impiedosamente o social (Han, 2018, p. 18-20).
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Bauman (2013) analisa o pan-Optico atribuindo, a sociedade atual, a nomenclatura de
sociedade p0Os-panoptico. Essa expressao é apresentada por Bauman no didlogo realizado com
o também socidlogo David Lyon na obra intitulada “vigilancia liquida”. O uso da palavra “p6s”
ndo significa o fim do pandptico, mas sua variacdo na sociedade atual, haja vista que o autor
compreende 0 pandptico como um mecanismo fisico de vigilancia e ndo uma tecnologia de
vigilancia, logo “p6s” simboliza outras formas de panoptismo mais baratas do que aquela

proposta por Bentham (2008) e Foucault (2014) e de amplitude maior, conforme explana:

Tal como eu vejo, 0 pan-Optico esta vivo e bem de salde, na verdade, armado
de musculos (eletronicamente reforgados, “ciborguizados”) tdo poderosos que
Bentham, ou mesmo Foucault, ndo conseguiria nem tentaria imagina-lo; mas
ele claramente deixou de ser o padrdo ou a estratégia universal de dominacao
na qual esses dois autores acreditavam em suas respectivas épocas; nem
continua a ser o padrdo ou a estratégia mais comumente praticados (Bauman,
2013, p. 42).

O pds-panoptico parece estar em outro patamar, ou seja, numa forma de subjetivacéo de
pandpticos individuais em que “tal como os caramujos transportam suas casas, os empregados
do admiravel novo mundo liquido moderno precisam crescer e transportar sobre 0s proprios
corpos seus panopticos pessoais” (Bauman, 2013, p. 44).

As midias sociais sdo 0s exemplos de pan-Opticos atuais, devido a sua arquitetura
imaterial e ao acesso privilegiado ao psiquico e a subjetividade do individuo. Se o modelo
Benthamiano opera pelo confinamento e pela repressao externa, a sofisticacdo da vigilancia
contemporanea converte a negatividade da alteridade em positividade (Maia; Silva; Almeida,
2021, p. 370).

Assim, os individuos da sociedade da vigilancia liquida ndo sdo vigiados como 0s
prisioneiros de Bentham, pois estes tinham consciéncia da vigilancia constante, ja os cidadaos
da sociedade em rede sdo seduzidos pela liberdade proporcionada pelo ciberespagco e nédo
percebem o controle e vigilancia sutil, porém impiedoso exercido sobre eles.

Observa-se que ao contrario do pensamento da vigilancia como algo externo, imposto
as pessoas, a vigilancia na contemporaneidade tem se mostrado como parte da cultura que se
irradia pela sociedade e torna-se algo que as pessoas aceitam (conscientemente ou nao),
negociam, se envolvem, desejam ou mesmo resistem (Bricalli, 2020). Isto ocorre porque ha
socialmente um processo de normalizacao e dependéncia a vigilancia justificando-a na ideia de
um ambiente seguro e livre, logo a docilidade ultrapassa a nocao fisica do corpo, atingindo a

mente dos individuos que visa “tornar voluntdria a serviddo e fazer com que a submissao seja

Revista Argumentum — RA, elSSN 2359-6889, Marilia/SP, V. 24, N. 3, p. 611-628, Set.-Dez. 2023. 619



CAPITALISMO DE VIGILANCIA E AS TECNOLOGIAS DE CONTROLE:
UM OLHAR VOLTADO A PRIVACIDADE E A AUTODETERMINAGCAO INFORMATIVA

vivenciada como um avango da liberdade e um testemunho da autonomia de quem escolhe [...]”
(Bauman, 2013, p. 92)

As pessoas sdo amplamente controladas e tem sua privacidade invadida pelas
ferramentas digitais, porém desconhecem a condicdo de vigiados, tendo em vista que a
vigilancia liquida ndo tem mais as caracteristicas de firmeza e solidez, na sociedade atual ela
esta diluida no arranjo socioeconémico na qual os dados fluem por inUmeros atores e sensores
(Bioni, 2021, p. 131).

Deste modo, embora o processamento e gerenciamento da volatil distribuicdo de
iniciativas sindptica individuais exijam profissionais, sdo os “usudrios” das plataformas
digitais, tais como Google e Facebook que produzem a “base de dados”, constituindo a matéria
prima dos profissionais que as transformam nas “categorias alvos” de compradores potenciais
(Bauman, 2013, p. 54). Destarte, trata-se de uma nova arquitetura de poder e vigilancia,
descentralizada, que atinge o corpo e a mente dos individuos, é alimentada pelos proprios
usuarios da maquina digital que utiliza do sentimento ilusério de liberdade como meio para
exercer o controle e transformar os dados e as experiéncias humanas em fonte de produtividade,

por meio da conducdo instrumentalizada de comportamentos pré-determinados.

3 AS REPERCUSSOES A PRIVACIDADE E A AUTODETERMINACAO INFORMATIVA NA
CONJUNTURA DAS REDES

A problematica da pesquisa centra-se na ofensa aos direitos da personalidade, em
decorréncia das tecnologias de controle e vigilancia. Os direitos da personalidade sdo aqueles
direitos pertencentes a pessoa em si mesmo, que asseguram a ela o livre desenvolvimento da
personalidade.

Consideram-se, direitos da personalidade os direitos reconhecidos a pessoa tomada em
si mesmo e em suas projecdes na sociedade. Sdo aqueles direitos cuja protecdo é a propria
personalidade, exteriorizada nas mais diversas caracteristicas de cada sujeito, seja 0 nome, a
imagem, a intimidade, a privacidade, a integridade fisica e psiquica, e outros mais (Bittar, 2015,
p. 29).

Para Gustavo Cardoso e Manuel Castells (2005, p. 20) a sociedade em rede:

[...] em termos simples, ¢ uma estrutura social baseada em redes operadas por
tecnologias de comunicacgdo e informacdo fundamentadas na microeletrénica
e em redes digitais de computadores que geram, processam e distribuem
informagao a partir de conhecimento acumulado nos nés dessas redes. [...] E
um sistema de nos interligados.
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Na sociedade em rede, o sentimento de liberdade faz com as pessoas sintam-se mais
livres, pois a internet transparece a ideia de que as fronteiras foram dissolvidas, porém os
individuos sdo vigiados e tem seus dados utilizados, na mesma intensidade que o avanco
acontece, pois esta cada vez mais dificil se desconectar (Miguel; Moraes, 2017).2

A vigilancia deste modo, € personalizada e individual, pois compara interesses e
comportamentos com outros utilizadores, a fim de definir e classificar tipologias de potenciais
consumidores. Ademais, a vigilancia frente a privacidade dos cidaddos é um tema em discussao
na atualidade, pois por ser invisivel, a maquina de coer¢do e instrumentalizacdo do
comportamento humano € alimentada pelos proprios usuarios, tornando o ciberespago em um
ambiente propicio para a instrumentalizacdo do comportamento humano, voltado para o
mercado de extracdo, processamento e utilizacdo dos dados pessoais (Estevao, 2014, p. 160).

A informacéo possui atualmente valor econdmico expressivo, bem como que o processo
de coleta, criacdo e processamento dos dados acabam sendo um empreendimento em si, cujo
procedimento pode vir a violar direitos e garantias, pois € sabido que os dados sdo tratados de
maneira a auferir o maximo de rentabilidade a terceiros interessados (Martin; Jorgetto; Sutti,
2019).

A coleta de dados tem por objetivo compor um perfil detalhado para alimentar anélises
preditivas a respeito dos individuos, ou seja, classifica-los e até mesmo segrega-los. Verifica-
se que essas praticas tém se tornado corriqueira, parametrizando as escolhas da vida das pessoas
em sociedade, fato esse que tem gerado repercussdes aos direitos da personalidade dos cidad&os
da sociedade em rede (Bioni, 2021).

Ha diante dessas técnicas a notdria ofensa aos direitos da personalidade, em especial, a
privacidade e a autoderminacdo informativa, pois a vigilancia liquida ndo tem mais as
caracteristicas de firmeza e solidez, ja que na sociedade atual ela estd diluida no arranjo
socioecondémico na qual os dados fluem por inimeros atores e sensores (Bioni, 2021, p. 131).
Em decorréncia da caracteristica erga omnes dos direitos da personalidade, ha, sobre os
individuos, Estado e mercado a obrigatoriedade em respeita-los, e a protecdo conferida aos
sujeitos abarca a necessidade de tutela frente as transformacdes tecnolégicas (Siqueira, Lara,
2021, p. 8).

2 No original: “esto significa que podemos sentirnos mds libres pues pareciera que las fronteras se disuelven,
como cuando podemos sentirnos mas controlados y vigilados pues pareciera que tenemos cada vez menos
oportunidades de “desconectarnos” (Miguel; Moraes, 2017, p. 17).
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Quanto a autodeterminacdo informativa, no ordenamento juridico brasileiro h& duas leis,
principais, que visam efetivar e proteger a autodeterminacéo informativa, sendo essas: a Lei do
Marco Civil da Internet (Lei n® 12.965/2005) e a Lei Geral de Prote¢do de Dados (Lei n°
13.709/2018). A lei do Marco Civil da Internet (MCI) estabelece os principios, as garantias e
os deveres das pessoas nas relagdes intermediadas pela internet, tendo como enfoque a protegédo
do direito a privacidade, a protecdo de dados, a preservacao e a garantia da neutralidade e a
liberdade de expressédo (BRASIL, 2005).

No tocante ao consentimento a lei menciona-o em trés dispositivos, ao garantir o ndo
fornecimento de dados pessoais a terceiros sem o consentimento livre, expresso e informado; a
imprescindibilidade do consentimento expresso sobre a coleta, uso e armazenamento, devendo
ser feito em clausulas contratuais destacadas; e consoante a guarda de dados excessivos a
finalidade consentida pelo titular (BRASIL, 2005).

A LGPD consagrou a autodeterminagdo informativa como fundamento da protegéo de
dados, garantindo ao titular controle ativo sobre seus dados, sendo-lhe garantido acesso,
correcao e eliminacéo destes, conforme preconiza o art. 18 da LGPD. Tem-se como objetivo
proteger a esfera personalissima dos individuos, assegurando o pleno e saudavel
desenvolvimento em sociedade, visto que “os direitos de personalidade visam proteger a
personalidade em sua segunda acepg¢éo, ou seja, como valor, onde a pessoa ndo representa
apenas o elemento subjetivo da relagdo juridica, mas também o seu elemento objetivo” (Cardin;
Cruz, 2020, p. 19).

Esses instrumentos legais derivam do atual contexto fatico de ofensa aos direitos da
personalidade em razdo das préaticas do capitalismo de vigilancia e das politicas de vigilancia
baseadas nas tecnologias de controle. Sdo ofendidos para além da privacidade e a
autodeterminacdo informativa, a integridade psiquica, a honra, a imagem e outros mais.

A autodeterminacdo informativa é o pardmetro normativo adotado para proteger os
dados pessoais dos usuarios, tendo em vista que todas as normas desembocam na figura do
cidaddo-usuario, a fim de que, uma vez cientificado a respeito do fluxo de seus dados pessoais,
possa por meio do consentimento control-lo (Bioni, 2021, p. 130).

Na sociedade em rede pode-se dizer que as pessoas sdo determinadas pelas
informagdes/dados que produzem, assim o direito a privacidade e a autodeterminacdo
informativa se manifesta em ter controle sobre a circulagdo das informacgdes, bem como saber
guem e como sao utilizadas significa adquirir de forma concreta controle sobre si mesmo (Bodin
De Moraes, 2010, p. 15).
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Desta forma, 0 manuseio dessas ferramentas sem que sejam promovidos os direitos da
personalidade, repercute nesses direitos de forma a ofendé-los, visto que, ao instrumentalizar o
sujeito para um fim previamente determinado, estar-se impedindo que ele proprio desenvolva

a sua personalidade

4 CONCLUSAO

O paradigma da tecnologia da informacdo e comunicacdo e a reestruturacdo do
capitalismo fizeram emergir uma nova forma de sociedade: a sociedade em rede, visualizada
na organizacéo em torno do digital, em que todos os aspectos da vida perpassam pelo virtual,
mediante um sistema/infraestrutura de meios de comunicacdo onipresentes, interligados e
diversificados.

Os corpos dos individuos sempre foram objeto de controle, a fim de torna-los docil e
atil, e ndo é diferente na sociedade em rede. Ocorre que na sociedade em rede a vigilancia se
da de forma invisivel, sendo alimentada pela cegueira e seducdo das redes, bem como pela
exposicdo em massa dos USUArios.

O capitalismo de vigilancia, deste modo, simboliza uma nova ordem econémica que
reivindica a experiéncia humana como matéria-prima, transformando-os em dados
comportamentais. A instrumentalizacdo do comportamento humano estd em incentivar,
persuadir, sintonizar e arrebanhar o comportamento humano para um fim previamente definido,
qual seja: resultados lucrativos.

Para isso, as grandes empresas utilizam do ilusério sentimento de liberdade
proporcionado pelo ciberespaco, para que os individuos se sintam confortaveis com a exposicao
de seus dados, sem questionar a vigilancia e controle exercido sobre 0s seus corpos e mentes.

Nessa conjuntura, os individuos de forma inconsciente abdicam do direito a privacidade,
expondo todos os detalhes de sua vida, que séo traduzidos em fontes de informacdes para o
mercado de dados. Ademais, o direito a autodeterminacdo informativa é ofendido, quando néo
é atribuido ao usuério o controle sobre o0s seus dados, ou seja, quando os usuarios da rede sequer
sabem para que fim suas informacdes sao coletadas, processadas e utilizadas.

S&o usurpados dos cidaddos os dados que traduzem quem eles sdo, pois por tras dos
dados existem informacgdes acerca das caracteristicas que compdem a sua personalidade. Sendo
assim, diante desse contexto, tanto a privacidade, quanto a autodeterminacdo informativa
assumem um novo Viés, qual seja, ter controle sobre a circula¢do das informacgdes, bem como

saber quem e como sao utilizadas. Isso significa adquirir de forma concreta controle sobre si
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mesmo. A nédo efetivacdo dessas premissas, ofende esses direitos da personalidade e outros
mais, vindo a prejudicar o desenvolvimento da personalidade do individuo da sociedade em

rede.
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