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RESUMO

Com a internet as redes sociais se expandiram e com elas as Fake News, influindo
negativamente nos direitos da personalidade, requerendo imposicao de limites a liberdade de
expressdo, comprometendo-se com a verdade. Como as Fake News podem levar a
discriminacdo de grupos vulneraveis, a satde ao discurso do 6dio, as ofensas a imagem ou a
honra de politicos ou de pessoas famosas etc. procurou-se neste artigo, com o uso de método
I6gico-dialético, demonstrar 0s meios para combaté-las e salientar a importancia de
responsabilidade civil pelo dano por elas causado.

PALAVRAS-CHAVE: Fake News. Liberdade de expressdo. Dano fisico. Dano psiquico.
Responsabilidade civil

ABSTRACT

With the advent of the internet, social networks have expanded and, consequently, Fake News,
negatively influencing personality rights, requiring the imposition of limits on freedom of
expression, committing to the truth. Since Fake News can lead to discrimination against
vulnerable groups, the promotion of hate speech, offenses against the image or honor of
politicians or famous people etc., the aim of this article, using the logical-dialectical method,
is to demonstrate the means of combating it and highlight the importance of civil liability for
the damage caused by it.

KEYWORDS: Fake News. Freedom of expression. Physical damage. Psychological damage.
Civil liability.
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1 BREVE NOTA DA AUTORA

Ante a rapida propagacdo das Fake News, que podem causar muitos gravames aos
direitos da personalidade, neste artigo, mediante o uso do método légico-dialético e da teoria
tridimensional do Direito de Miguel Reale, procurou-se ressaltar a urgéncia de publicacéo de
uma lei especial, que possibilite a efetividade de meios estratégicos para combaté-las,
regulamentando minudentemente a tutela digital dos direitos da personalidade e a questdo da

responsabilidade civil por dano moral e/ou patrimonial provocado pelas noticias falsas.

2 LIBERDADE DE EXPRESSAO, LIBERDADE DE INFORMAR E LIBERDADE DE
SER INFORMADO: QUESTAO DA MASSIFICACAO DA UTILIZACAO DE REDES
SOCIAIS

A popularizacdo da internet mudou o cenario do mundo, com a expansdo de redes
sociais, facilidade e rapidez de intercomunicacao, influindo muito na liberdade de expresséo,
liberdade de informar a liberdade de ser informado, ante a massificacdo do uso daquelas redes
sociais (Twitter, Google, Instagram, WhatsApp e Facebook). A verdade e a justica, na seara
da liberdade, sdo os valores que engrandecem a informacdo (BRITOS, 2020, p. 57) e tais
redes sdo responsaveis pelos efeitos das Fake News, pelo poder que tém nos espacos publicos
de propriedade privada, interferindo na opinido dos netizes (cidaddos da rede) e de
especialistas da midia, que podem ser jornalista, editor, autor etc. Essas famigeradas Fake
News (informacGes falsas tidas como verdadeiras) trazem preocupac¢éo, em todo os ambitos,
por faltarem com a verdade e a justica, levando a um repensar dos valores da liberdade de
expressao, que requer imposicao de limites.

Isto porque a liberdade comunicativa, ou seja, de opinido, de ser informado, de
informacdo, de midia etc., sdo direitos da personalidade, dai o fluxo de informacGes em sites
de internet, redes sociais, (Google, Facebook, Twitter e WhatsApp), propagando, com
velocidade vertiginosa, fatos que chegam ao conhecimento de qualquer pessoa, influindo,
negativamente, na liberdade de expressdo, havendo Fake News, que ndo sO trazem
desinformacdo, por envolver divulgacdo de contetdo inveridico ou ndo comprovado, como
também podem causar danos e até destruir reputacdes de pessoas ou instituigdes.

Livre € o exercicio da liberdade de expressdo desde que nao fira direito de terceiro. A

liberdade de expressao e a de informar ndo abrangem tdo somente opinides inofensivas, mas
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também as de contelido que causam inquietude e davidas, pois democracia requer pluralismo
de pensamentos, mas, ao mesmo tempo que exige tal liberdade, impde comprometimento com
a verdade. E convém ressaltar que a liberdade de expressdo ndo deve sofrer censura
governamental, podendo exprimir ou divulgar livremente qualquer ideia, mas ndo pode
conflitar com direitos da personalidade nem conter mensagem ilicita, inveridica, lesiva a
terceiro, ndo havendo interesse publico. Todavia, como o anonimato (Lei n. 12.965/2014, CF,
art. 5%, IV e XIV) € vedado normativamente, surge a possibilidade de uso de perfil falso na
rede social ¢ de “Fake News” (noticias mentirosas veiculadas como verdadeiras), que
viralizam mui facilmente, refor¢ando o velho ditado de que “uma mentira cantada milhares de
vezes torna-se verdade”.

A disseminacdo de “Fake New opera-se por meio de perfis falsos em midias sociais
ou de bots (robds) e passa a ser uma grande preocupacdo mundial, com o processo da
globalizacéo, pois a internet possibilita maior liberdade comunicativa.

A divulgacdo de Fake News pelos meios de comunicacdo vem de longa data, mas
midias sociais, com 0 avanco da internet, as tém propagado vertiginosamente, sem contetdo
baseado em prova.

Realmente pode acontecer que um grupo de jornalistas resolva informar um fato,
sem compromisso com a veracidade, para atingir certa finalidade. O publico somente podera
separar o0 verdadeiro do falso pela confianca num determinado érgdo da midia, que transmite
mensagem cultural, ou ndo, apresentando-o descritivamente, possibilitando ao destinatario da
noticia a formacéo de sua prépria opinido.

A desconfianca do internauta no érgdo de imprensa advém de falta de seriedade, de
fins propagandisticos, de perseguicao ou enaltecimento de certos grupos, por exemplo. E facil
ndo sera diferenciar uma opinido de uma mensagem falsa sobre um fato, pois ironias sdo
corrigueiras (Consulte: PORTO MACEDO JR., 2018, p. 129-146; BARROSO, 2004;
KATSH, 1995; LIPPMANN, 1997).

Como proteger dados ante o direito a informacdo e o de expressdo, resguardados
constitucionalmente num mundo em que ha a relagdo, em rede de Internet entre 0 homem e
seu celular ou computador, surgindo, como pondera Tércio Sampaio Ferraz Jr (FERRAZ
JUNIOR, 2018), o “homo ludens”, que vive na seara de digitagdo, onde websites, google,
blogs séo usador para obter informacdo, fazendo com que as pessoas, em rede social, apesar
de separadas (cada uma com seu aparelho eletrbnico), mas juntas, integradas em busca de
informacdo. Como restinguir liberdade de expressdo que influi na formagédo da opinido do

cidaddo? Uma noticia falsa ndo poderia ser prejudicial para o processo democratico e para a
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justica, por ndo conter a verdade e por levar a toxidade informativa conducente a
desinformacao?

A liberdade de expressdo é uma pedra angular para que a sociedade democréatica
possa existir, sendo imprescindivel, para a formacéo da opinido publica, possibilitando que os
cidaddos manifestem suas opinides, porém ndo podera afetar um direito subjetivo e deve ter

um compromisso com a verdade e a justica (Consulte: BRITOS, 2020, p. 59).

3 “FAKE NEWS”: DELIMITACAO CONCEITUAL, OBJETIVOS E MODO DE
DIVULGACAO

N&o é recente a divulgagdo de “Fake News” como se fossem verdades, mas se
popularizou com o advento de redes sociais e de chat robd (bots), alimentando a
desinformacao. O termo “Fake News” ¢ originario da lingua inglesa “fake” (falsas) ¢ “News”
(noticias). S&@o noticias contendo informacdes ou fatos inveridicos para influir na opinido das
pessoas sobre certos assuntos, omitindo situacOes reais, apelando para emocgdes e carecendo
de fundamentacdo argumentativa. E 0 avanc¢o da tecnologia e a divulgacdo de noticias por
meio de redes sociais vieram a potencializar as “Fake News”, pois os usuarios da internet com
um clique as compartilham sem seguir procedimento de checagem de veracidade das
informacBes recebidas sobre uma norma juridica, uma celebridade, um politico, pessoa
comum, ou um fato.

No conceito de “Fake News” poder-se-a incluir noticia para fins de manipulacao
politica, econdbmica ou ideoldgica, e esta ultima pode levar a racismo, a discurso do odio, a
incitacdo a préatica de crime, a discriminacéo de grupos vulneraveis etc.

Visam atrair acesso a sites, faturar com publicidade digital com fins mercantis, ou
reforcar ideia, por meio de mentiras e de disseminacdo de odio para lesar politicos, pessoas
famosas ou comuns, empresas etc.

“Fake News” espalham-se muito rapidamente e apelam para o emocional do leitor e
ttm um grande poder persuasivo. Mentiras sdo sempre divulgadas para alcancar algum
objetivo: obtencdo de ganhos financeiros; manipulacdo de opinido puablica sobre certas
questdes como politica, guerra, migracdo, economia, satde publica etc.

“Fake News” sdo veiculadas sigilosamente ¢ sem deixar quaisquer rastros para
possiveis investigacdes. Seus idealizadores usam CPF de pessoas desonradas para que se
cadastrem seus cartdes, com isso, a vitima ao investigar sua movimentacao bancéria, chega ao

seu proprio documento, € ndo encontra os criminosos. Além disso, os produtores de “Fake
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News” tém o habito de trocar o IP (tipo de endereco de computador). Enfim, os produtores de
“Fake News”, ndo sO investem em equipes especializadas, como também adquirem,
ilegalmente, enderecos de e-mail, nimeros de telefone celular de milhares de pessoas (lideres
politicos, religiosos etc.) para divulgacdo de mensagens inveridicas. Criam perfis falsos (com
fatos e dados pessoais) que interagem com outras pessoas para dar “veracidade”. Alguns sites
de “Fake News” usam enderegos e layouts parecidos com grandes portais de noticias, levando
0 internauta a pensar que as mensagens tém credibilidade. Pode até mesmo conter mentira
reiterada para incutir no destinatario a certeza de um fato falso ou de uma meia verdade. Os
“Fake News” sdo estratégias, em regra em debaixo custo, que manipulam diretamente os
consumidores e a formagéo da opinido publica e de movimentos contra causas relevantes.

A criacdo de “Fake News” visa lesar fisica ou psicologicamente pessoas, ou
prejudicar instituicGes, por isso os jornalistas devem consultar outras fontes confiaveis ou
opinides contrarias sobre os temas antes de divulgar noticias, averiguando se séo reais.

E os leitores, por sua vez, devem ter cautela ao compartilhar, com outras pessoas, as
mensagens recebidas. Sera preciso verificar antes se a fonte de informacdo tem credibilidade.
Cada internauta deveria antes de compartilhar ter certeza de que a noticia é verdadeira,

procurando informacéo sobre o assunto em outro veiculo (DIAS, 2018, p. A-2).

4 IMPACTO DAS “FAKE NEWS” NOS DIREITOS DA PERSONALIDADE, NA
SAUDE PUBLICA E NO PROCESSO POLITICO-ELEITORAL

Empresas jornalisticas em busca de “furo de reportagem” ou manchete exagerada
podem, sem apurar veracidade da noticia, a divulgar antes das concorrentes, vindo a lesar
leitores e veiculos jornalisticos, se a informagéo for distorcida, falsa ou inexistente. Quando as
“Fake News” sdo publicadas, sua divulgagdo ¢ muito rapida em razdo do seu
compartilhamento em redes sociais sem confirmacdo de sua veracidade, pois um internauta ou
blogueiro vai repassando a outro sem averiguar contetdo e quem as recebe faz 0 mesmo. E,
com isso, grande parte da populagéo entra nessa roda viva ou nessa manipulacéo fraudulenta
sem fazer quaisquer questionamentos sobre seu teor.

As “Fake News” propiciam clima de desinformagdo, com o escopo de obter
alguma vantagem. Deveras, as “Fake News” ou propagandas que, deliberadamente,
disseminam informagOes falsas, equivocadas ou fraudulentas por meio de imprensa
tradicional, televisionada ou de midias sociais on-line, com a “intentio” de enganar ou

prejudicar uma pessoa ou uma entidade ou de obter ganhos financeiros ou politicos, mediante
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uso de manchetes sensacionalistas, que aumentam a quantidade visualiza¢Ges, causam muitos
danos (WIKIPEDIA, 2018).

Compartilhar, de forma inocente ou ndo, informagdo falsa, fotos ou videos

manipulados podera:

a)

b)

d)

e)

f)
9)

h)

lesar a salde publica, noticiando, por ex., que vacina € um mal ou que
determinado remédio é milagroso;

causar prejuizo a economia. Se a preocupagao € com economia, a empresa paga
para publicar mensagem falsa sobre desemprego, sobre um produto ou servico
por ex.;

incentivar discurso do 6dio. Os autores dos discursos do 0dio nada temem, uma
vez até que membros do judiciario tém sido atacados por Fake News. Grande
parte dos discursos do o6dio por meio de “Fake News” se operam mediante
perfis falsos nas redes sociais. Foi 0 caso, por ex. da Vereadora Marielle
Franco, assassinada por causa de “Fake News” que a ligavam a trafico;
provocar linchamento de inocentes como ocorreu com uma dona de casa, em
2014, no Guaruja, em razdo de retrato falado, publicado na rede social de uma
sequestradora de criangas para rituais de magia negra;

manipular a opinido puablica sobre um tema ou até fomentar preconceito ou
discriminacao;

levar a xenofobia (p. ex. a ataque a acampamento de imigrantes venezuelanos);
incentivar a homofobia (p. ex. MEC teve que esclarecer que nao havia “kit
gay” nas escolas publicas, como foi divulgado;

Influenciar opinido do eleitor durante processo eleitoral, a respeito de politicos
para derrubar candidatos adversarios de certos partidos, causando dano a
democracia, por fomentar o discurso do ddio. Realmente, na atualidade, as
“Fake News” passaram a ter forte influéncia politica, visto que manipulam
processos eleitorais e a mente dos eleitores. Durante o periodo eleitoral a
liberdade de expresséo pode ser atingida por divulgagdo de fatos falsos para
manipular opinido publica e obter certo resultado nas urnas. A imprensa
concentra-se, as vezes, em interesses locais, para produzir “Fake News”,
desmoralizando os opositores, impondo a ideia de certa plataforma politica.
Partidos de direita podem ser, por ex. alvo de ataques dos esquerdistas,
mediante uso de “Fake News”, pagas com dinheiro publico desviado, contendo

informacGes enganosas, inveridicas e controvertidas que, por terem indole
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manipulativa, influenciam a ideologia politica do eleitorado, mediante uso de
redes sociais. Macron, quando era candidato a Presidente da Franca, foi alvo de
“Fake News”, espalhando e-mails fraudulentos sobre supostos atos realizados
pelo presidencidvel, inclusive evasdo fiscal e fraude eleitoral (Consulte:
SOUZA e TEFFE, 2018, p. 177-190). Chegam até, diante da repercussio nas
redes sociais a trocar nimero de candidatos em propagandas partidarias para
levar o eleitor ao erro, a endeusar candidato, espalhar boatos sobre o
comportamento de candidatos etc. Muito sério € 0 uso da internet para
manipular processo eleitoral por meio de “Fake News”, restringindo e
liberdade de voto, forte € seu potencial para provocar crise naquele processo
por afetar negativamente a percepcédo do eleitorado, lesando-o no seu direito de
ser informado de forma correta. Influenciar a opinido do eleitorado a respeito
de partidos politicos e de candidatos pode causar enorme dano a democracia,
além de fomentar o discurso de 6dio. O departamento de justica norte-
americano denunciou trés agéncias que espalharam “Fake News” na internet
para influenciarem o resultado das elei¢fes de 2016 (WAACK, 2018, p. 123-
128; RAIS, 2018; OSORIO, 2017; BRITO e LONGHI, 2014; SILVEIRA,
2018, p. 191-216). Ha uma tatica eleitoral para atacar a credibilidade até de
empresas jornalisticas, usada por certos partidos politicos, para controlar a
opinido dos eleitores;

i) fomentar guerra, pois na guerra do Golfo usaram a filha do embaixador do
Kuwait nos USA para depor falsamente sobre atrocidades de Hussein e
influenciar a opinido publica norte-americana a manifestos, levando os USA a
participar da guerra;

J) espalhar rumores, sob aparéncia de verdade, que atacam, a honra, imagem,
privacidade etc. de alguém, calculando-o, injuriando-o, difamando-o. Todo
escandalo provocado por violéncia sexual, assédio moral ou sexual, corrupgédo
etc. pode ser tido, em regra, como Fake News. Para divulgar “Fake News”
algumas agéncias criam uma page na internet, ou melhor, um robd, que
dissemina link, nas redes sociais, deixando internautas tdo vulneraveis, que
acabam compartilhando tais “Fake News”. Existem realmente, pessoas que
formam grupos para divulgar noticias inveridicas com o escopo de caluniar,
injuriar ou difamar alguém, usando por ex. nimeros de celulares clonados ou

cadastrados em nome de terceiros. A mensagem contida em “Fake News”
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pode, com a viralizacdo, atingir privacidade, honra, imagem, liberdade de
expressao e até a democracia, pois quando uma empresa jornalistica
desrespeita natureza de fatos, ndo denunciando, por ex. casos de corrupgéo, por
receio de retaliacdo das autoridades, ou ndo diferenciando o substancial da
fal4cia de certos grupos, podera levar a desconfianca no funcionamento de
certas instituicbes governamentais. E, podem conduzir, ainda, & perda da
credibilidade de empresas jornalisticas, responsaveis pela verdade dos fatos
divulgados, fazendo com que os gatekeepers, que averiguam a veracidade das
mensagens, percam essa funcao.

k) lesar cidaddo com pedidos falsos de depdsito bancéario usando perfil inveridico.

[) causar doengas mentais ou psiquicas nos usuérios, p. ex. depressdo, ante a
exploséo de conteidos negativos e assustadores, veiculados nas redes sociais.

m) violar o direito ao sossego por meio de publicidade virtual néo solicitada,
impulsionada mediante dados pessoais, induzindo ao consumo impulsivo.

n) viciar o usuario para que, irrefletida e constantemente, busque informacoes,
que podem ser inexatas ou ofensivas.

Os efeitos das Fake News sdo alarmantes por poder influenciar varios campos como
o0 da saude fisico-psiquica, da politica, da economia etc.

As consequéncias das “Fake News” em razdo do galopante avango tecnologico, com
a chegada do 5g, torna a humanidade vulnerdvel ante o desrespeito aos direitos da
personalidade, a liberdade de votar e de ser votado etc. Urge uma educacdo voltada ao
respeito & dignidade da pessoa humana e a solidariedade social.

As “Fake News” podem, virtualmente, influir, como vimos, na liberdade politica com
suas propagandas falsas sobre candidatos ou partidos, na honra, na privacidade ou na imagem
de alguém, com suas informacdes inveridicas, inexatas, ilicitas ou ofensivas. E com isso
atinge a liberdade de expressdao com o fluxo de comunicagdes falsas e com o fato de seus
conteudos ficarem depositados nos celulares.

Ideologias politicas visam dominar os formadores de opinido, ocupar espacgos para
chegar ao poder e ter acesso aos recursos publicos, lancando mao de Fake News, chegando até
a perseguir seus criticos, com seu discurso acusatério. Seria ético obter o poder com falcdo em
Fake News?

Urge ndo sO proteger na web dados pessoais como também assegurar seu circuito
comunicacional, evitando divulgar local, data, hora, duracdo, remetente e destinatario da

mensagem para quaisquer finalidades.
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Grande é o impacto das noticias fraudulentas no meio social, por serem nebulosas e
pelo fato de o alto investimento em tecnologia e 0 uso de estratégias para identificar quem
contrata e quem faz o servigco dificultam o rastreamento e a consequente descoberta dos
culpados pelas “fake News”. Deveras, € dificil encontra-los, visto que sua atuacdo se da por
meio de a) deep web (parte da rede que ndo é indexada pelos mecanismos de busca, ficando
oculta ao publico), por tal motivo mui dificilmente poder-se-ia chegar a identificacdo dos
responsaveis pelo conteudo inveridico e puni-los; e b) servidores (lan houses), que nédo
requerem identificacéo.

A liberdade de manifestagdo do pensamento (CF, art. 5°, V1) e a de imprensa estéo
garantidas constitucionalmente, pois a Carta Magna, art. 2208 2° veda censura, inclusive pelas
redes sociais, por tal motivo as informac@es nelas veiculadas deverdo ser veridicas e ndo

poderiam causar dano moral e/ou patrimonial por lesdo a direito da personalidade.

5 COMBATE AS “FAKE NEWS”: ESTRATEGIAS

Diante de transformagdo social provocada pela tecnologia e da disseminagdo de “fake
News”, e dos possiveis danos que a comunicacdo digitalizada causa no mundo juridico,
surgem indagacgdes: Como checar a veracidade do contetdo das mensagens recebidas? Como
saber se a informacdo estd correta? Como evitar violacdo de direito da personalidade, se ndo
h& dever do Estado de combater desinformacdo maliciosa, que pode, por ex. influir na
liberdade de voto? A gravidade das “fake News” podera levar empresas jornalisticas a criarem
um departamento para combaté-las, visto que a perda de sua confiabilidade se liga a
plataforma, cuja capacidade de disrupt, de negocios tradicionais estd documentada, mas
também & contraposicdo do que é divulgado pela midia tradicional com o que foi colocado a
disposicao das pessoas nas plataformas digitais? Sera que o open-source-movement, baseado
num codigo de funcionamento da internet, teria eficicia para conter arbitrariedades no mundo
digital (LESSING, n. 113:506)? Como impedir a concretizagdo de standards, que violam
direitos da personalidade por plataformas digitais (facebook, google, amazon, Instagram,
twitter etc.), ao colocar em relevancia a relagcdo privada e ndo mais a relacdo Estado/sujeito
(TEUBNER, 2016, p. 237 e ss.; GONCALVES, 2024)?

Quais os meios para combater as “Fake News”?
a) Retirada de dados ou informagGes sobre pessoas lancadas em midias sociais que ndo
tenham interesse publico, em defesa de direitos fundamentais, dos direitos da

personalidade e do direito a ser esquecido. Realmente, um pequeno deslize, um ato
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praticado na juventude, um comentario infeliz registrado em rede social, fica para
sempre na memoria coletiva virtual e pode causar problemas na vida de alguém
(CAMPOS, 2020). A Lei n. 13.853/2019 protege o direito ao esquecimento, pois é
possivel pelo art. 8°, 8§ 9° que a pessoa pretenda que seus dados pessoais sejam
apagados, preservando sua privacidade. E possivel, como vimos, obter a remogéo de
mensagem ilicita com deciséo judicial (Lei n. 12.965/2014, arts. 18, 19 e 21), que vem
retirando a responsabilidade do provedor por conteudo criado por terceiro, salvo se,
em descumprimento a ordem judicial, deixar de tornar indisponivel o conteddo
ofensivo. Por. ex. O TSE, em junho de 2018, chegou a determinar a retirada de
noticias inveridicas sobre a presidenciavel Marina Silva, publicadas em links,
acusando-a de envolvimento em esquemas de corrupgéo, apavorando o0 povo, com a
noticia, de que uma vez eleita iria acabar com programas sociais etc. E em se tratando
de cenas de nudez ou atos sexuais de carater privado, o provedor podera ser
responsabilizado subsidiariamente por violacdo da intimidade, se ndo atender a
notificacdo judicial para remoc¢do do contetdo. Isto porque intima € a relacdo do
direito a ser esquecido com “Fake News”, com o escopo de apagar conteudo falso ¢

difamatorio que atacar a honra, privacidade, intimidade ou imagem etc.;

b) desenvolvimento de campanhas de combate as “Fake News”, mediante contratagdo de

profissionais qualificados para isso e que queiram investir em projetos que inibam a
sua divulgacao e responsabilizem quem disseminar contetdo falso;

busca de fontes de noticias com maior credibilidade, filtrando conteudos, verificando
se ha diversas fontes contendo a mesma para que se envie apenas o que for veridico,
evitando, por ex. reenviar as mensagens que tém selinho de “frequentemente

encaminhadas” no WhatsApp;

d) utilizacdo de agéncia especializada para checar fatos como a Lupa, Portal aos fatos,

Boatos, org., UOL Confere, Truco, E-farsas etc. averiguando se a noticia é boato ou
ndo. O Boatos.org é um site formado por jornalistas que investigam os conteudos que
circulam nas redes sociais e informam os leitores se sdo veridicos ou ndo. A Lupa é
apartidaria, pois seus membros assinam um termo de compromisso e integra a
Internacional Fact-checkeng Network (IFCN) e o Third — Party — Fact — checking
program (3 PFC). Para averiguar, com a IA, informagdo no Google poder-se-a usar
Fad Check Explorer para pesquisar duvidas ou veracidade do conteddo. Ndo olvidar a
data da publicacio para saber se o fato ocorrer ou ndo. E preciso: ter cautela com

fotos, audios e videos que podem ser manipulados ou editados. Para identificacdo de
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imagem falsa, 0 Google possui a ferramenta “Sobre essa imagem”, que possibilita

saber se houve manipulacdo ou criacdo pela IA; conferir se o fato ja foi publicado em

outros veiculos mais conhecidos; desconfiar de textos alarmistas ou jornalisticos, que
contém erros porque sdo revisados antes da publicacdo; verificar na URL, o endereco

em que a noticia esta, realmente, publicada. Havendo dividas ndo compartilhar a

informacdo ou imagem recebida. Faz parte da rede mundial de checadores reunidos

em torno do Poynter Institute, nos USA, que seguem um codigo de conduta e

principios eticos. Tem o objetivo de conferir informacdes denunciadas pelos usuarios

da plataforma digital como possivelmente falsas. A agéncia Lupa segue preceito de
transparéncia jornalistica, ndo faz uso de fontes anGnimas e acompanha noticiario de
politica, educacdo, cultura, salde, relagBes internacionais, economia, buscando
corrigir as informacGes imprecisas e divulgar dados corretos. O presidente do TSE, em

2018, criou o Conselho Consultivo sobre internet e eleicbes (Portaria TSE n.

949/2017) para combater “Fake News” em periodo eleitoral e eliminar contetdos

inveridicos;

e) controle de “Fake News” por meio de autorregulagdo pelas empresas YouTube,
Microsoft, Facebook, Twitter etc., adotando procedimento eficaz para averiguar
reclamacdo atinente a contetdo ilicito, mediante equipes etc.

Sera que seria possivel uma autorregulacdo do social midia para proteger o
consumidor, criando ndo s6 um procedimento notice and comment, contendo normas para uso
de dados, como também um procedimento information brokers para intermediar operadores e
usuarios sobre o uso de dados em facebook, por exemplo? A autorregulacdo regulada das
redes sociais para evitar “Fake News” e dano a direitos da personalidade, provocados por
engodo, que se aproveitando da credibilidade de certas empresas, divulgam contetudo de
formato tipico de empresa jornalistica, poderia ocorrer mediante imposicdo aos provedores do
dever de informacéo e de apresentar plataforma digital a uma autoridade administrativa? As
empresas provedoras de redes sociais também se autorregulariam, mediante uso de
mecanismo de controle e identificacdo capaz de informar a falsidade da noticia postada por
algum usuario anénimo que ndo seja empresa jornalistica, pois deve resguardar a
possibilidade de identificagcdo, para garantir reparacdo de dano, porventura, causado a direito
da personalidade? Os provedores, se forem provocados pelo ofendido, deverdo adotar medida
informativa sobre o conteldo, criar e administrar plataforma digital para receber e apurar
denuncias relativas a “Fake News”? Deve haver, concomitantemente, liberdade expressdo e

protecdo aos direitos da personalidade. Pergunta-se: Deveria haver alguma disposicdo
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contratual em que facebook, Instagram, etc. teria poder para julgar a falsidade ou veracidade
dos conteudos das mensagens e para suprir as inconvenientes, fazendo com que o judiciario so
fosse acionado quando houver dano lesivo a direito da personalidade? Como impedir que a
desinformacdo chegue ao usuario? Haveria alguma obrigacdo de classificar a confiabilidade
das informagGes veiculadas na internet, como faz o facebook ao colocar um icone no formado
de um triangulo (red flag) perto da mensagem considerada inveridica?

f) edigdo de alguma lei especial que puna severamente as “Fake News” nas redes sociais,
exigindo ainda a retirada da mensagem falsa. Seria possivel uma regulamentacao
indireta, via legislativa, pelo Estado da internet?

Na verdade, parece-nos que o desafio do seculo XXI seria averiguar um instrumento,
realmente, capaz de combater as Fake News (Consulte: TEFFE; ABBOUD e CAMPOS,
2018, p. 19-40; CUEVA, 2018, p. 167-176; MARANHAO e CAMPOS, 2018, p. 217-232;
RAIS, 2018; FOLHA DE SAO PAULO; LADEUR, 2018, p. 41-58; BASAN, 2021; PONTES
DE MIRANDA; FRIEDMAN; PASCHOAL, 2021, p. 399-410). E um verdadeiro desafio a
busca da verdade, em caso de fake News. Haveria uma busca a verdade ou um intuito de
impor a verdade? Como definir o que a verdade ou Fake? Como obter e divulgar informacgéo
verdadeira? Como divulgar a veridica? Como colaborar, buscando a verdade, sem edicdo de
normas que restrinjam, a liberdade de expressdo? Como fortalecer o cidaddo possibilitando
que ele elabore um julgamento critico das noticias veiculadas? Ante tantas mentiras
veiculadas ndo seria conveniente tutelar, legalmente, a liberdade de manifestagédo, impondo
alguns limites, para assegurar direitos da personalidade?

O direito a verdade est4, portanto, ligado ao direito a honra, e sé pode ser exigido se o
fato veridico que se pretende apurar, seja suscetivel de prova ou demonstravel. As Fake News
sdo ofensas a esse direito, por conter afirmacdo ou difusdo de fato contrario a verdade,
causando dano moral e/ou patrimonial ou ameaca de dano. Se o ofensor ndo tinha ciéncia da
falsidade do fato enunciado devera responder por negligéncia. Dai a importancia do combate

as Fake News.

6 RESPONSABILIDADE CIVIL POR DANO CAUSADO PELAS “FAKE NEWS”

A pessoa afetada por informacdo inexata podera, em busca da verdade, exigir, se
possivel for, o direito de resposta ou de retificacdo pelo 6rgdo que difundiu a Fake News ou
ingressar com tutela de urgéncia, acdo da indenizacdo por dano moral e/ou patrimonial,

obtendo equilibrio entre direitos em jogo (o da liberdade de expressdo, o da verdade sobre 0s
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fatos, o da honra, o da integridade psiquica, o da imagem, o da privacidade etc.). E preciso
armar o cidadao para defender seus direitos da personalidade, por meio do Poder judiciario,
que é o ultimo reflgio desses direitos se violados forem demonstrando a verdade.

Atualmente, nosso Poder judiciario vem sendo acionado para reparacdo de dano
moral e/ou patrimonial oriundo de lesdes provocadas por perfis falsos ndo sé em redes sociais
(facebook, Instagram, WhatsApp etc.) em razdo de ofensas e ultrajes, disseminados em
mensagens vexatorias, mas também em e-commerces, tablets, smartphones etc.

O poder judiciario ndo tem a velocidade para reagir de forma eficaz contra a
divulgacdo de fake News, e com isso leva as proprias redes sociais a colaborarem, criando
uma organizagdo para cumprir certos parametros, advindos do interesse publico, mediante
procedimento transparente em plataforma digital, para que se possa reclamar a tomada de
medidas que controlem os provedores. Serd que com essa transparéncia poder-se-ia falar em
direito de defesa por quem divulga “Fake News”?

Ante a ampla divulgacdo de noticias falsas, a quem caberia reparar 0 dano? As
informac@es inveridicas disseminadas pela TV, radio, imprensa escrita, publicacbes on-line
em redes sociais (WhatsApp, Instagram, Facebook), geram responsabilidade civil em face de
injaria, difamacéo e caltnia sofridas pelas vitimas, como identificar e punir autores de Fake
News em redes sociais se a legislacao s prevé esse tipo de crime por meio de TV e radio?

A hiper informacdo ou a divulgacao de falsas noticias desabonadoras na internet ndo
relacionadas com o interesse publico, interferem muito na vida privada, na intimidade, na
imagem da vitima, como indeniza-la? Se nem com o nimero da IP (internet protocol) sera
possivel identificar quem usa, ardilosamente, perfil falso? Como responsabilizar o criador do
falso perfil? Seria suficiente a teoria do notice and take down, que isenta de responsabilidade
o administrador responsavel pelo site ou pela rede social até o prazo concedido ap06s sua
notificacdo? O fato de o Facebook, Twitter e google terem dimensédo global os excluiria, ou
ndo, da responsabilidade pelo dano que causarem? O provedor poderia ser responsabilizado
Ou ndo?

O STJ (Ag Rg no REsp. n. 1402.104/RJ e REsp 1.308.830/RS) entende que o
provedor de contetdo ndo tem a obrigacdo de fiscalizar, previamente, o teor das mensagens
postadas, mas se for comunicado da existéncia de mensagem falsa, devera analisar o contetdo
ilicito e retirar o material do ar sob pena de responder, por omissao, solidariamente com ao
autor do dano (REsp. 11192.208-MG). Trata-se do notice and takedown que impde a quem
for lesado por Fake News o dever que cientificar o provedor da ocorréncia do fato ilicito. A

partir dessa notificacdo surge a responsabilidade solidaria do provedor pelo dano causado a
Revista Argumentum — RA, elSSN 2359-6889, Marilia/SP, V. 26, N. 3, p. 299-316, Set.-Dez./2024. 311



CONSEQUENCIAS NEFASTAS DAS FAKE NEWS AOS DIREITOS DO CIDADAO

vitima se ndo retirar o contetdo falso, visto que sua inércia pode indicar anuéncia com a
divulgacdo. Mas pela Lei n. 12.965/14, (art. 21), o provedor de aplicacdo da internet, apesar
de disponibilizar Fake News, ndo tem responsabilidade civil pelo conteudo gerado por
terceiro, salvo se, ap6s ordem judicial, ndo tomar as devidas providéncias para retirada da
postagem, nos casos que envolva cenas de nudez ou de atos sexuais de carater privado. O
problema maior € a identificacdo do autor do dano, quase sempre anénimo.

Pelo STJ (3° T-RESP. 13 23 751/ RJ — rel. min. Nancy Andrighi) o provedor deve
retirar o0 material lesivo do ar no prazo de 24 horas sob pena de responder solidariamente com
0 autor do dano, pela omissdo, se 0 texto tiver contedudo ilicito, se fundadas forem, as
alegacOes veiculadas ndo podera recoloca-lo no ar. Mas ja quem ache que se 0 dano ocorre no
instante da publicacdo, a simples retirada ja deveria ter sido ocorrida (TJRS Ap.
2008.001.56760j.3.12.2008-rel. Des. Otavio Rodrigues).

O orgdo da imprensa, que divulgar “Fake News”, devera responder objetivamente
por isso por ser prestador de servico (CDC, art. 3° e § 2°) e também ter& responsabilidade
objetiva e solidaria quem contribuir para a ocorréncia do dano (CPC, art. 6° VI e 7°, § (nico;
CC, 942).

N&o hé4, no Brasil, norma sobre divulgacdo de noticia falsa em redes sociais, logo,
para repara¢do do dano causado aplicar-se-ao os arts. do CC, 186, 187, 927 e 942, desde que
haja nexo de causalidade entre fato e dano.

Quem deve responder? Os 6rgdos de imprensa (TV, radio, jornal, revista, sites de
internet) ou redes sociais (Instagram, facebook, twitter etc.), o provedor de internet (Youtube)
tém sua responsabilidade (STJ, 4° T, Resp. 1306157-SP-rel.min. Luis Felipe Saloméo, J.
17.12.2013 — RT 944:411)?

Dificil sera a determinacdo do autor das “Fake News” e o 6nus da prova ¢ de quem
afirma ter sido lesado (CPC, art. 373, I).

Se a noticia inveridica vier a atingir bem difuso ou coletivo, qualquer entidade
arrolada no art. 82 do CDC tem “legitimatio and causam” para promover acdo civil publica
com 0 escopo de defender esses direitos e de pedir reparagdo pelo dano (NERY Jr. e
ANDRADE NERY, 2018, p. 109-122; BRANDAO, 2021, p. 743-762. Consulte: DINIZ,
2023; DINIZ, 2022, p. 141-158).

7 NECESSIDADE DE LEl ESPECIAL PARA UMA CONCRETIZACAO DE
STANDARDS PROTETIVOS DA PERSONALIDADE NO MUNDO DIGITAL
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Como os tribunais estatais deveriam decidir os conflitos entre direitos fundamentais
ou direitos de personalidade, provocados por “Fake News”?

Seré que um tribunal comum poderia resolver a questdo da violagdo dos direitos da
personalidade por “Fake News”? Sera que um tribunal arbitral digital (cybercourts) seria
suficientemente neutro para protecdo de direitos violados por contetdos inveridicos? Sera que
uma decisao publicada na Internet teria 0 condao de obrigar os usuarios dos service providers
e outros servidores ndo sO apagar a falsa comunicacdo, que atinge direitos da personalidade,
libera discurso do ddio ou discriminag¢fes ou influi na decisdo do eleitor, como também a
impedir o fluxo das “Fake News”? Como conseguir uma regulacdo legal que proteja a
liberdade de expressdo e os direitos personalidade? Como implementar standards de direitos
fundamentais no ambiente digital? Como estabelecer, por meio de lei especial, diretrizes para
a comunicacao digital ou para os servi¢os digitais? Como impor ao poder publico e a
Community da internet as obrigacGes de monitorar contetdos inveridicos, de retirar ou apagar
“Fake News” ofensivos aos direitos da personalidade?

Como regular, normativamente, o mundo digital, principalmente, as “Fake News”,
com a popularizagdo do uso da internet; com a ascenséo das plataformas de redes sociais e
com a formacéo de relacdo social a distancia? Como assegurar a liberdade de opinido e 0s
direitos da personalidade e estabelecer limites no mundo offline? Poder-se-ia liberar a
responsabilidade dos servisse provider em caso de lesdo os direitos da personalidade? Se ndo
for possivel tal isencéo, quais seriam as san¢@es cabiveis? Multas seriam suficientes? Bastaria
a retirada da mensagem ilicita?

Serd que a Lei n. 9.504/97 conteria normas que possam solucionar parte desses
problemas?

Na tentativa de buscar respostas a essas indagacdes no Congresso Nacional hd 23
projetos sobre o0 assunto (p. ex. o Projeto de Lei n. 2.630/2020 — PL das Fake News). Em um
deles Ciro Nogueira chega a propor acréscimo ao Codigo Penal, art. 287-A: “Divulgar noticia
que sabe ser falsa e que possa distorcer, alterar ou corromper a verdade sobre informacdes
relacionadas a saude, a seguranca publica & economia nacional, ao processo eleitoral ou que
afetam interesse publico relevante.

Pena-detencdo de 6 meses a 2 anos e multa, se o fato ndo constituir crime mais grave.

8 1° Se 0 agente pratica a conduta prevista no caput valendo-se da internet ou de
outro meio que facilite a divulgacéo da noticia falsa.

Pena-reclusdo de 1 a 3 anos e multa se o fato nao constituir crime mais grave.”

Parece-nos que a verdade e a justica s6 serdo alcancadas mediante mecanismo legais,
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que apontem caminhos viaveis para combater a disseminagdo de noticias falsas, para controlar
a presenca de bots, para punir divulgacdo de fake News, que trazem consequéncias
devastadoras para a humanidade, ferindo direitos da personalidade, causando impactos

negativos na sociedade ao distorcerem a realidade dos fatos.

8 CONCLUSAO

A disseminacdo das Fake News nas midias sociais vem lesando os direitos da
personalidade e os direitos fundamentais tutelados pela CF, requerendo, para que ndo afete
tais direitos, uma tomada de consciéncia de todos, inclusive do Estado, para combater
desinformagbes maliciosas, a irreflexacdo da pessoa, ante suas agbes na internet, e a
“banalizacao do mal” (Hannah Arendt), que t€m como terra fértil as redes sociais e conduzem
0S UsSU&rios a cegueira da razdo. Urge, diante do bombardeio de informacbes falsas, que
evidenciam a banalidade do mal, um repensar sobre os mecanismos, efetivamente, idoneos
para impedir violac@es a direitos dos cidadaos por meio de plataformas digitais. Esse é um
dos desafios do século XXI, que talvez, seja solucionado por uma lei especial que trate,
minudentemente, das Fake News em todos o0s aspectos, inclusive no que atina a
responsabilidade civil pelos danos morais (fisicos, psiquicos) e/ou patrimoniais que causam
(KAIEL; KNOERR; MORO, 2023).
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